
 (ฉบบัปรบัปรุงครัง้ที่ 2) 

เอกสาร บจ. หมวด ข 

ล าดับที ่015 

เรื่อง นโยบายการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ 

กลุ่มบริษัทตระหนักถึงความส าคัญในการรกัษาความปลอดภัยดา้นเทคโนโลยีสารสนเทศ รวมถึงการ
ก าหนดแนวทางปฏิบตัิที่ชดัเจน เพื่อใหก้ารด าเนินงานเป็นไปอย่างเหมาะสมและมีประสิทธิภาพ กลุ่มบริษัทจึงไดม้ี
การก าหนดนโยบายและแนวปฏิบัติการรกัษาความปลอดภัยดา้นเทคโนโลยีสารสนเทศ โดยมีเนือ้หาครบถ้วน
สอดคลอ้งตามกฎหมายที่แกไ้ขเพิ่มเติมและมีการควบคมุภายในที่ดี ดงัรายละเอียดปรากฏตามเอกสารแนบทา้ย
ประกาศฉบบันี ้ 
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บทน า : นโยบายการรักษาความปลอดภยัด้านเทคโนโลยสีารสนเทศ 

วัตถุประสงค ์

 เพ่ือให้ผู้ใช้งานและบุคคลท่ีเก่ียวข้องได้ตระหนักถึงความส าคัญของการรักษาความปลอดภัยด้าน
เทคโนโลยีสารสนเทศ รวมทัง้ไดร้บัทราบเก่ียวกบัหนา้ท่ีและความรบัผิดชอบ และแนวทางปฏิบตัิในการ
ควบคมุความเส่ียงดา้นตา่ง ๆ โดยมีเนือ้หาครอบคลมุเก่ียวกบัแนวทางในการจดัท านโยบาย รายละเอียด
ของนโยบาย และการปฏิบตัิตามนโยบาย ของ บริษัท ออลล่า จ  ากัด (มหาชน) และบริษัทในเครือ ซึ่ง
ตอ่ไปนีจ้ะเรียกวา่ “บรษิัท” ด าเนินไปอยา่งเหมาะสม มีประสิทธิภาพ และเป็นมาตรฐานสากล 

 เพ่ือให้ระบบสารสนเทศขององคก์รมีความมั่นคงปลอดภัย ด าเนินงานไดอ้ย่างมีประสิทธิภาพและ
ประสิทธิผล 

 เพ่ือใหมี้แนวทางปฏิบตัอิยา่งชดัเจน 

 เพ่ือใหผู้มี้สว่นไดส้ว่นเสีย มีความพงึพอใจและมั่นใจในขอ้มลูและการรกัษาความปลอดภยัดา้นเทคโนโลยี
สารสนเทศ 

ขอบเขต 

 ใชก้บัทกุฝ่ายท่ีประจ าแตล่ะสาขาขององคก์ร ไดแ้ก่ ส  านกังานใหญ่มิตรภาพ สาขาโรงงานเทพราช สาขา
บรกิารชลบรุี และส านกังานใหญ่ออนวลัลา่ นิมิตรใหม ่

 ใชส้  าหรบัควบคมุและบงัคบัใชส้  าหรบัทกุฝ่ายภายในกลุ่มบริษัทและผูเ้ก่ียวขอ้งภายนอก ในกิจกรรมตา่ง 
ๆ ดา้นเทคโนโลยีสารสนเทศ เช่น การเขา้ถึงขอ้มลูท่ีมีการจดัเก็บไว ้การบนัทึกขอ้มลู การท ารายงาน การ
ใชง้านดา้นการส่ือสารทัง้ภายในและภายนอกองคก์ร เป็นตน้ 

 ใหมี้การควบคมุการใชง้าน ใหส้อดคลอ้งและเป็นไปตามกฎหมายท่ีเก่ียวขอ้ง เช่น กฎหมายการกระท า
ความผิดเก่ียวกบัคอมพิวเตอร ์(พระราชบญัญตัวิา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร)์ 

 ใหมี้ผลบงัคบัใชก้บัทกุอปุกรณ ์ทัง้ท่ีตดิตัง้ภายในองคก์รและอปุกรณท่ี์ตอ้งน าไปใชน้อกสถานท่ี 

แนวทางปฏบิัติ 

 ด าเนินการจัดท านโยบายรักษาความปลอดภัยดา้นเทคโนโลยีสารสนเทศเป็นลายลักษณ์อักษร โดย
ผูบ้ริหารระดับสูง เจ้าหน้าท่ีฝ่ายสารสนเทศ และผู้ใช้งานของแต่ละฝ่ายงาน มีส่วนร่วมในการจัดท า
นโยบาย และไดร้บัการอนมุตัจิากประธานเจา้หนา้ท่ีบรหิารหรือคณะกรรมการบรษิัท 

 ก าหนดใหมี้การทบทวนและปรบัปรุงนโยบาย ปีละหนึ่งครัง้  
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 ก าหนดใหมี้การประเมินความเส่ียง และระบุความเส่ียงท่ีเก่ียวขอ้ง จดัล าดบัความส าคญัของขอ้มลูและ
ระบบคอมพิวเตอร ์ก าหนดระดับความเส่ียงท่ียอมรับได ้และก าหนดมาตรการหรือวิธีปฏิบัติในการ
ควบคมุความเส่ียง 

 จดัเก็บนโยบายท่ีเป็นลายลกัษณอ์กัษรไวใ้นท่ีท่ีผูใ้ชง้านและบุคคลท่ีเก่ียวขอ้ง สามารถเขา้ถึงไดโ้ดยง่าย 
ในรูปแบบเอกสารหรือแบบไฟลอิ์เล็กทรอนิกส ์ 

รายละเอียดของนโยบาย  

 ประกอบดว้ยหวัขอ้ ดงันี ้
1. การแบง่แยกอ านาจหนา้ท่ี (Segregation of Duties) 
2. การควบคมุการเขา้ออกศนูยค์อมพิวเตอรแ์ละการปอ้งกนัความเสียหาย (Physical Security) 
3. การรักษาความปลอดภัยข้อมูล ระบบคอมพิวเตอร์ และระบบเครือข่าย ( Information and Network 

Security) 
4. การควบคมุการพฒันา หรือแกไ้ขเปล่ียนแปลงระบบงานคอมพิวเตอร ์(Change Management) 
5. การส ารองข้อมูลและระบบคอมพิวเตอร ์และการเตรียมพรอ้มกรณีฉุกเฉิน (Backup and IT Continuity 

Plan) 
6. การควบคมุการปฏิบตังิานประจ าดา้นคอมพิวเตอร ์(Computer Operation) 
7. การควบคมุการใชบ้รกิารดา้นงานเทคโนโลยีสารสนเทศจากผูใ้หบ้รกิารรายอ่ืน (IT Outsourcing) 
8. การใชง้านระบบคอมพิวเตอรแ์ละเครือข่าย ส าหรบัผูใ้ชง้าน 
9. การใชอิ้นเทอรเ์น็ต (Internet) 
10. การใช้งานจดหมายอิเล็กทรอนิกส ์(Email) 

11. การใชเ้ครือขา่ยส่ือสงัคมออนไลน ์(Social Media) 

การปฏบิัตติามนโยบาย 

 ขออนมุตัิประกาศใชแ้ละส่ือสารนโยบายใหแ้ก่บคุคลท่ีเก่ียวขอ้งอย่างทั่วถึง เพ่ือใหส้ามารถปฏิบตัิตามได ้
รวมทัง้จดัการฝึกอบรมใหก้บัผูใ้ชง้านระบบเทคโนโลยีสารสนเทศ 

 ต้องแจ้งต่อผู้บริหารของบริษัทโดยเร็ว เม่ือมีกรณีท่ีส่งผลกระทบต่อการรักษาความปลอดภัยด้าน
เทคโนโลยีสารสนเทศท่ีมีนยัส าคญั 

 มีการจดัท าขัน้ตอนหรือวิธีปฏิบตัเิพ่ือรองรบัใหมี้การปฏิบตัติามนโยบายท่ีไดก้ าหนดไว้ 

 ก าหนดหนา้ท่ีและความรบัผิดชอบของผูใ้ชง้านและบคุคลท่ีเก่ียวขอ้งอยา่งชดัเจน  



บรษิัท ออลลา่ จ ากดั (มหาชน) และบริษัทในเครือ  (ฉบบัปรบัปรุงครัง้ที่ 2) 

                                                                                                                                                                                               

 

นโยบายรกัษาความปลอดภยัดา้นเทคโนโลยีสารสนเทศ     5 
 

 

การฝ่าฝืนนโยบาย 

 ผูท่ี้มีหนา้ท่ีรบัผิดชอบและผูใ้ชง้านในระบบสารสนเทศ ตอ้งปฏิบตัิตามนโยบายฉบบันี ้หากมีการละเมิด
นโยบาย ฝ่าฝืน จงใจกระท าความผิด อาจหรือมีผลใหเ้กิดความเสียหายต่อบริษัท จะถูกตกัเตือนในครัง้
แรกและใหผู้จ้ดัการฝ่ายผูใ้ชง้านรบัทราบ หากยงัมีการละเมิดซ า้ ผูจ้ดัการฝ่ายเทคโนโลยีและสารสนเทศ
รายงานต่อผูบ้ริหารระดบัสูง และขออนุมตัิ เพ่ือส่งเรื่องใหฝ่้ายทรพัยากรบุคคลลงโทษตามระเบียบของ
บรษิัท โดยอาจมีการพิจารณาโทษทางวินยัและเรียกคา่เสียหาย  

 พนกังานและลกูจา้งท่ีฝ่าฝืนขอ้ก าหนดนโยบายดา้นความมั่นคงปลอดภยัเทคโนโลยีสารสนเทศ โดยจงใจ
หรือประมาทเลินเล่อ และก่อหรืออาจก่อใหเ้กิดความเสียหายแก่บริษัท หรือบคุคลหนึ่งบคุคลใด บริษัทจะ
พิจารณาด าเนินการทางวินยัและความรบัผิดทางแพง่และอาญาแก่พนกังานและลกูจา้งนัน้ ตามกฎหมาย 
ขอ้บงัคบั ระเบียบ หรือประกาศท่ีเก่ียวขอ้ง  

 ผูบ้ังคับบัญชาผู้ใด งดเว้น หรือละเว้นการปฏิบตัิตามหนา้ท่ี และเป็นเหตุให้พนักงานหรือลูกจ้างท่ีอยู่
ภายใต้การบังคับบัญชาของตน ฝ่าฝืนข้อก าหนดของนโยบายดา้นความมั่นคงปลอดภัยเทคโนโลยี
สารสนเทศนี ้ใหน้  าบทบญัญตัใินวรรคก่อนมาใชบ้งัคบัโดยอนโุลม  

 การฝ่าฝืนข้อก าหนดใด ๆ ตามนโยบายด้านความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศนี้ แม้จะไม่
ก่อใหเ้กิดความเสียหายแก่บริษัท หรือบคุคลหนึ่งบคุคลใดก็ตาม ถา้ผูบ้งัคบับญัชาเห็นว่ามีเหตอุนัสมควร 
อาจจะบนัทึกในประวตัิการปฏิบตัิงานและจะใชเ้ป็นขอ้มลูประกอบการพิจารณาตอ่อายสุญัญาจา้ง  การ
ขึน้เงินเดือน หรือ เล่ือนต าแหนง่ดว้ยก็ได ้

ค าจ ากัดความ 

นโยบาย คือกรอบและแนวทางในการปฏิบตัิหรือตดัสินใจเพ่ือใหก้ารด าเนินการต่าง ๆ บรรลุวัตถุประสงคแ์ละ
เปา้หมายท่ีก าหนดไวอ้ย่างมีประสิทธิภาพ นโยบายถือเป็นค าสั่ง หากผูใ้ดตอ้งการท าสิ่งใดก็ตามท่ีถือเป็นการไม่
ยินยอมปฏิบตัติามนโยบาย ตอ้งไดร้บัการอนมุตัเิป็นกรณีพิเศษ 
บริษัท หมายถึง บริษัท ออลล่า จ  ากัด (มหาชน) ทัง้ 3 สาขา คือ ส านกังานใหญ่มิตรภาพ สาขาโรงงานเทพราช 
และสาขาบรกิารชลบรุี รวมทัง้บรษิัทในเครือ ไดแ้ก่ บรษิัท ออนวลัลา่ จ  ากดั  
ผู้บริหารระดับสูง หมายถึง ผูบ้ริหารระดบัผูจ้ดัการทั่วไปขึน้ไป ในแต่ละฝ่ายงานของบริษัท รวมทัง้ผูมี้อ  านาจ
สงูสดุของบรษิัท 
ผู้มีอ านาจอนุมัติ หมายถึง ผูบ้งัคบับญัชาแต่ละฝ่าย รวมทัง้ผูบ้ริหารระดบัสูง ประธานเจา้หนา้ท่ีบริหาร และ
คณะกรรมการบรษิัท 
ผู้บริหารฝ่ายเทคโนโลยีและสารสนเทศ หมายถึง ผูท่ี้มีอ านาจบริหารจดัการและตดัสินใจในการด าเนินงาน
เก่ียวกบัระบบสารสนเทศ ตามนโยบายของบรษิัท 
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ผู้ดูแลระบบสารสนเทศ หมายถึง ผูท่ี้มีหนา้ท่ีรบัผิดชอบในการดแูลรกัษาระบบงานระบบเครือข่ายคอมพิวเตอร์ 
ท่ีสามารถเขา้ถึงระบบเครือข่ายคอมพิวเตอร ์และระบบงานไดทุ้กระบบ และอาจมีการก าหนดระดบัการเขา้ถึง
ตามท่ีไดร้บัมอบหมายจากผูบ้รหิารฝ่ายเทคโนโลยีและสารสนเทศ 
ผู้ใช้งาน หมายถึง พนกังาน ผูบ้ริหารทกุระดบั ของบริษัท และบุคคลภายนอกท่ีไดร้บัสิทธิใหส้ามารถเขา้ใชง้าน
ระบบสารสนเทศของบรษิัทได ้โดยสิทธิและหนา้ท่ีท่ีขึน้อยูก่บับทบาทท่ีบรษิัทก าหนด 
สิทธิของผู้ใช้งาน หมายถึง สิทธิท่ีเก่ียวขอ้งกบัระบบสารสนเทศของบรษิัท 
เทคโนโลยสีารสนเทศ (Information Technology – I.T.) หมายถึง เทคโนโลยีส าหรบัการประมวลผลสารสนเทศ
ซึ่งครอบคลมุถึงการรบั-สง่ การแปลง การจดัเก็บ การประมวลผล และการคน้คืนสารสนเทศ โดยมีองคป์ระกอบ 3 
สว่น คือ คอมพิวเตอร ์การส่ือสาร และสารสนเทศ ซึ่งตอ้งอาศยัการท างานรว่มกนั 
สารสนเทศ (Information) หมายถึง ขอ้เท็จจริงท่ีไดจ้ากการน าขอ้มลูมาผ่านการประมวลผล การจดัระเบียบ ให้
ผูใ้ชเ้ขา้ใจง่ายซึ่งอาจจะอยู่ในรูปแบบของ ตวัเลข ขอ้ความ หรือกราฟ สามารถน าไปใชใ้นขบวนการบริหารจดัการ 
การวางแผน การตดัสินใจได ้
ระบบสารสนเทศ (Information System) หมายถึง โครงสร้างของอุปกรณ์และโปรแกรม ท่ีเก่ียวข้องกับ
สารสนเทศ 
ศูนย์คอมพิวเตอร์ (Computer Center) หมายถึงสถานท่ีติดตั้งอุปกรณ์คอมพิวเตอร์ท่ีส  าคัญ ไดแ้ก่ เครื่อง
คอมพิวเตอรแ์ม่ข่าย (Server) อุปกรณเ์ครือข่าย (Networking Devices) และอุปกรณอ่ื์น ๆ ท่ีเก่ียวขอ้งกับระบบ
สารสนเทศ โดยมีการควบคมุดา้นความปลอดภัยทุก ๆ ดา้น เพ่ือใหก้ารท างานของระบบคอมพิวเตอร ์มีความ
มั่นคงและง่ายตอ่การปฏิบตังิาน 
การรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ หมายถึง การดูแลปกป้องระบบสารสนเทศใหม้ั่นคง
ปลอดภัย เพ่ือป้องกันการละเมิดหรือการบุกรุก โดยมีองคป์ระกอบ 3 ประการคือ ความลับ (Confidentiality) 
ความถกูตอ้งสมบรูณ ์(Integrity) ความพรอ้มใชง้าน (Availability) 
ความลับ (Confidentiality) หมายถึง การรกัษาความลบัของสารสนเทศ เพ่ือท าใหม้ั่นใจว่ามีเฉพาะผูท่ี้มีสิทธ์ิหรือ
ไดร้บัอนญุาตเทา่นัน้ท่ีสามารถเขา้ถึงได ้
การรักษาความถูกต้อง/สมบูรณ ์(Integrity) หมายถึง การปกปอ้งสารสนเทศใหมี้ความถกูตอ้งสมบรูณ ์สามารถ
แกไ้ขไดเ้ฉพาะผูท่ี้มีสิทธ์ิหรือไดร้บัอนญุาตเทา่นัน้ 
ความพร้อมใช้งาน (Availability) หมายถึง การท าใหร้ะบบสารสนเทศมีประสิทธิภาพเพียงพอ สามารถใชง้าน
จากผูท่ี้มีสิทธิไดเ้ม่ือตอ้งการ 
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กฎหมายทีเ่กีย่วข้อง 

การใชง้านระบบสารสนเทศ ดา้นการรกัษาความปลอดภัยดา้นเทคโนโลยีสารสนเทศ สอดคลอ้งกับกฎหมาย 
ดงัตอ่ไปนี ้

 พระราชบญัญตัวิา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร ์ฉบบัท่ี 1 พ.ศ. 2550 

 พระราชบญัญตัวิา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร ์ฉบบัท่ี 2 พ.ศ. 2560 

 พระราชบญัญตัลิิขสิทธ์ิ พ.ศ. 2558 (ฉบบัท่ี 2 และฉบบัท่ี 3)  
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1. การแบ่งแยกอ านาจหน้าที ่(Segregation of Duties) 

วัตถุประสงค ์ 

 เพ่ือใหมี้การสอบยนัการปฏิบตัิงานระหว่างบคุลากรภายในฝ่ายเทคโนโลยีและสารสนเทศ ซึ่งเป็นการลด
ความเส่ียงดา้น Infrastructure risk 

แนวทางปฏบิัติ 

 บรษิัทก าหนดใหมี้การแบง่แยกบคุลากรท่ีปฏิบตัหินา้ท่ีในสว่นการพฒันาระบบงาน (developer) ออกจาก
บคุลากรท่ีท าหนา้ท่ีบรหิารระบบ (System Administrator) ซึ่งปฏิบตัิงานอยู่ในสว่นระบบคอมพิวเตอรท่ี์ใช้
งานจรงิ (Production Environment) 

 ก าหนดใหร้ะบุขอบเขตหนา้ท่ีและความรบัผิดชอบเป็นลายลักษณอ์กัษรลงใน Job Description ซึ่งระบุ
รายละเอียดหนา้ท่ีหลกั หนา้ท่ีรอง และความรบัผิดชอบการท างาน 

 ก าหนดแนวทางการท างานในงานท่ีมีความส าคญัทดแทนกนัไดใ้นกรณีจ าเป็น 
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ผังโครงสร้าง 
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2. การควบคุมการเข้าออกและการป้องกันความเสียหาย ต่อศูนยค์อมพิวเตอร์ 
(Access Control & Physical Security) 

วัตถุประสงค ์ 

 เพ่ือควบคุมการเขา้ออกศนูยค์อมพิวเตอร ์ป้องกันมิใหบุ้คคลท่ีไม่มีอ านาจหนา้ท่ีเก่ียวขอ้ง เขา้ถึง ล่วงรู ้ 
(Access risk) แก้ไขเปล่ียนแปลง ( Integrity risk) หรือก่อให้เ กิดความเสียหายต่ออุปกรณ์ระบบ
คอมพิวเตอร ์(Availability Risk) โดยมีการบนัทกึทัง้ทางอิเล็กทรอนิกสห์รือเป็นเอกสาร 

 เพ่ือการปอ้งกนัความเสียหาย ตอ่อปุกรณร์ะบบคอมพิวเตอร ์ไดแ้ก่ คอมพิวเตอรแ์ม่ขา่ย อปุกรณเ์ครือขา่ย
ต่าง ๆ รวมทั้งอุปกรณ์ทั้งหมด ได้รับความเสียหายจากปัจจัยสภาวะแวดล้อมหรือภัยพิบัติต่าง  ๆ 
(Availability Risk) เชน่ ไฟไหม ้น า้ทว่ม เป็นตน้ 

 เพ่ือควบคมุและจ ากดัการเขา้ถึงระบบคอมพิวเตอรท์ัง้แบบ On-premise และระบบ Cloud โดยตอ้งมั่นใจ
วา่ผูมี้สิทธ์ิเขา้ถึงเทา่นัน้ท่ีสามารถใชง้านไดต้ามขอบเขตหนา้ท่ีท่ีไดร้บัมอบหมาย 

 เพ่ือปอ้งกนัการบกุรุกหรือการเขา้ถึงโดยไมไ่ดร้บัอนญุาตไมว่่าจะเป็นทางกายภาพหรือผา่นระบบเครือขา่ย
ในกรณีของระบบ Cloud 

แนวทางปฏบิัต ิ 
ส าหรับระบบ On-premise 

1. การควบคมุศนูยค์อมพิวเตอร ์
 ก าหนดใหจ้ดัเก็บอปุกรณค์อมพิวเตอรท่ี์ส าคญั ไดแ้ก่ เครื่องแมข่า่ยรวมทัง้อปุกรณเ์ครือขา่ย ไวใ้นหอ้งหรือ

พืน้ท่ีท่ีก าหนด โดยมีขนาดท่ีเหมาะสม  

 ก าหนดสิทธิการเขา้ออกศนูยค์อมพิวเตอรใ์หเ้ฉพาะบคุคลท่ีมีหนา้ท่ีเก่ียวขอ้งเป็นประจ า ไดแ้ก่ เจา้หนา้ท่ี
ปฏิบัติงานคอมพิวเตอร ์(Computer Operator) เจา้หนา้ท่ีดูแลระบบ (System Administrator) เป็นตน้ 
โดยใหต้ดิตัง้ระบบ Access Control มีการใช ้Finger Scan และรหสัผา่นในการควบคมุการเขา้พืน้ท่ี 

 ก าหนดใหมี้ระบบเก็บบนัทึกการเขา้ออกศนูยค์อมพิวเตอร ์(Log) โดยบนัทึกดงักล่าวตอ้งมีรายละเอียด
เก่ียวกับตวับคุคล และเวลาผ่านเขา้ออก และมีการตรวจสอบบนัทึกดงักล่าวเป็นประจ าทกุเดือน โดยท า
เป็นรายงานเสนอใหผู้จ้ดัการฝ่ายรบัทราบ ก าหนดใหเ้ก็บ Log ไว ้1 ปี 

 ในกรณีบุคคลท่ีไม่มีหนา้ท่ีเก่ียวขอ้งประจ า และมีความจ าเป็นตอ้งเขา้ออกศนูยค์อมพิวเตอรใ์นบางครัง้ 
ตอ้งมีการควบคมุอย่างรดักมุ เช่น ก าหนดใหมี้เจา้หนา้ท่ีฝ่ายเทคโนโลยีและสารสนเทศควบคมุดแูลการ
ท างานตลอดเวลา เป็นตน้ รวมทัง้ใหมี้การบนัทึกรายละเอียดการเขา้ออกและวตัถปุระสงคไ์วใ้นเอกสาร



บรษิัท ออลลา่ จ ากดั (มหาชน) และบริษัทในเครือ  (ฉบบัปรบัปรุงครัง้ที่ 2) 

                                                                                                                                                                                               

 

นโยบายรกัษาความปลอดภยัดา้นเทคโนโลยีสารสนเทศ     11 
 

 

ทกุครัง้ และมีการตรวจสอบบนัทึกดงักล่าวเป็นประจ า โดยใหผู้จ้ดัการฝ่ายเป็นผูร้บัทราบ ก าหนดใหเ้ก็บ
เอกสารไว ้1 ปี  

 จดัวางอุปกรณ์คอมพิวเตอรใ์หเ้ป็นสดัส่วน เพ่ือสะดวกในการปฏิบตัิงาน เพ่ือใหก้ารควบคมุการเข้าถึง
อปุกรณค์อมพิวเตอรส์  าคญัตา่ง ๆ มีประสิทธิภาพมากขึน้ 

 ห้ามมิให้น าอุปกรณ์หรือชิน้ส่วนใดออกจากศูนยค์อมพิวเตอร ์เว้นแต่ จะไดร้ับอนุญาตจากผู้บริหาร
ระดบัสงู หรือผูจ้ดัการฝ่าย เทา่นัน้ 

 กรณีท่ีเกิดเหตุฉุกเฉินนอกเวลางาน จ าเป็นตอ้งให้เจ้าหน้าท่ีรักษาความปลอดภัยเข้าตรวจสอบ ให้
เจา้หนา้ท่ีรกัษาความปลอดภยัในเวลานัน้ โทรศพัทแ์จง้ใหก้บัผูจ้ดัการฝ่ายเทคโนโลยีและสารสนเทศ 

  เพ่ือรบัรหสัผา่น โดยใหเ้ปล่ียนรหสัทกุครัง้หลงัจากเสรจ็สิน้งานดงักล่าวแลว้ 
2. การปอ้งกนัความเสียหาย 

2.1 ระบบปอ้งกนัไฟไหม ้

 ติดตัง้อปุกรณต์รวจจบัและเตือนไฟไหม ้เช่น เครื่องตรวจจบัควนัไฟ (Smoke Detector) อปุกรณส์่งเสียง
เตือน ไดแ้ก่ ออดหรือไซเรน เพ่ือปอ้งกนัหรือระงบัเหตไุฟไหมไ้ดท้นัเวลา 

 ใหมี้ถงัดบัเพลิงติดตัง้ไวท้ัง้ภายในและหนา้ศนูยค์อมพิวเตอร ์เพ่ือใชส้  าหรบัการดบัเพลิงในเบือ้งตน้ โดย
ใหฝ่้ายท่ีรบัผิดชอบดา้นความปลอดภยัภายในบรษิัทเป็นผูด้แูลอปุกรณ ์ใหมี้สภาพพรอ้มใชง้าน 

2.2 ระบบปอ้งกนัไฟฟ้าขดัขอ้ง  

 ก าหนดใหมี้อุปกรณป์้องกันมิใหร้ะบบคอมพิวเตอรไ์ดร้บัความเสียหายจากความไม่คงท่ีของกระแสไฟ 
ไดแ้ก่เครื่องส ารองไฟ (UPS) ท่ีมีคณุภาพตามมาตรฐานสากล และออกแบบขนาดท่ีเหมาะสม เพ่ือให้
สามารถด าเนินงานไดอ้ย่างตอ่เน่ืองอย่างนอ้ย 45 นาที หรือมากกวา่นัน้ ขึน้อยูก่บัลกัษณะการใชง้านของ
แต่ละสถานท่ี โดยอุปกรณ์ตอ้งมีระบบเก็บบันทึกเหตุการณ์ต่างๆ (Event Logs) สามารถตรวจสอบ
ยอ้นหลงัได ้เพ่ือน ามาวิเคราะหค์วามผิดปกต ิหรืออายขุองอปุกรณไ์ด ้

2.3 ระบบควบคมุอณุหภมูิและความชืน้  

 ตดิตัง้เครื่องปรบัอากาศอย่างนอ้ย 2 เครื่อง และมีระบบควบคมุการท างานสลบักนัในเวลาทกุ ๆ 4 ชั่วโมง 
เพ่ือใหมี้อุณหภูมิและความชืน้ท่ีเหมาะสม ตามมาตรฐานท่ีก าหนด โดยเครื่องปรบัอากาศตอ้งมีขนาดท่ี
เหมาะสมและมีอย่างนอ้ย 2 เครื่อง และมีระบบควบคมุการท างานสลบักันในเวลาทุก ๆ 4 ชั่วโมง มีการ
เก็บบนัทึกเหตกุารณต์ลอดเวลาโดยอุปกรณอิ์เล็กทรอนิกส ์และบนัทึกลงเอกสารรายวนัโดยเจา้หนา้ท่ี 
และท ารายงานเสนอใหผู้จ้ดัการฝ่ายรบัทราบ ทกุๆเดือน 
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ส าหรับระบบ Cloud 

ส าหรบัระบบสารสนเทศท่ีใชง้านบน Cloud ใหก้ าหนดและบังคบัใช้มาตรการควบคุมเพิ่มเติมจากระบบ On-
premise โดยค านึงถึงลกัษณะความเส่ียงท่ีแตกตา่งกนัของ Cloud Computing ทัง้ดา้นการเขา้ถึง การประมวลผล
ขอ้มลู และการพึ่งพาผูใ้หบ้รกิารภายนอก โดยมีแนวทางปฏิบตัดิงัตอ่ไปนี ้

1. การควบคมุการเขา้ถึงระบบ Cloud 

 ตอ้งบงัคบัใชก้ารยืนยนัตวัตนแบบหลายปัจจยั (Multi-Factor Authentication: MFA) ส าหรบัผูใ้ชง้านทุก
ระดบั โดยเฉพาะบญัชีท่ีมีสิทธ์ิสงู 

 ตอ้งก าหนดสิทธ์ิการใช้งานตามบทบาทหนา้ท่ี (Role-Based Access Control: RBAC) หรือระบบการ
บรหิารจดัการตวัตนและสิทธ์ิ (IAM) เพ่ือใหผู้ใ้ชง้านเขา้ถึงทรพัยากรไดเ้ฉพาะท่ีจ าเป็นตอ่หนา้ท่ี 

 ต้องมีการจัดเก็บ ตรวจสอบ และทบทวนบันทึกการใช้งานและกิจกรรมต่าง ๆ (Audit Logs) อย่าง
สม ่าเสมอ เพ่ือรองรบัการตรวจสอบดา้นความปลอดภยัและการ Audit 

 ห้ามใช้บัญชีผู้ดูแลระบบ (Administrator) ร่วมกันโดยเด็ดขาด และต้องสามารถระบุตัวตนของ
ผูป้ฏิบตังิานไดอ้ยา่งชดัเจน (Accountability) 

2. การแยกพืน้ท่ีการประมวลผลใน Cloud 

 ตอ้งแบง่สภาพแวดลอ้มการท างาน (Environment) เช่น Development, Test และ Production ออกจาก
กนัอยา่งชดัเจน เพ่ือลดความเส่ียงจากการเปล่ียนแปลงหรือความผิดพลาดท่ีอาจกระทบระบบจรงิ 

 การเขา้ถึงหรือด าเนินการใด ๆ บนระบบ Production ตอ้งไดร้บัการอนุมัติจากผูมี้อ านาจตามสายงาน 
และตอ้งมีการบนัทกึหลกัฐานการอนมุตัไิวต้รวจสอบได ้

3. ความมั่นคงปลอดภยัของระบบ Cloud 

 ตอ้งมีการเข้ารหัสข้อมูลทั้งขณะจัดเก็บ (Data at-rest) และขณะรับ-ส่งข้อมูล (Data in-transit) ตาม
มาตรฐานสากล เพ่ือปอ้งกนัการเขา้ถึงขอ้มลูโดยไมไ่ดร้บัอนญุาต 

 ผูใ้ห้บริการ Cloud ตอ้งผ่านการรบัรองมาตรฐานดา้นความมั่นคงปลอดภัยท่ีเหมาะสม เช่น ISO/IEC 
27001 หรือมาตรฐานท่ีเทียบเทา่ 

 ตอ้งจัดท าแผนส ารองและกู้คืนระบบ (Disaster Recovery Plan: DRP) รวมถึงแผน Exit Strategy เพ่ือ
รองรบักรณีเปล่ียนผูใ้หบ้ริการหรือยกเลิกการใชง้าน Cloud ในอนาคต โดยไม่กระทบต่อความต่อเน่ือง
ทางธุรกิจ 
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4. การควบคมุการเขา้ถึงจากภายนอกและบคุคลภายนอก 

 การเขา้ถึงระบบ Cloud จากเครือข่ายภายนอกองคก์รตอ้งผ่านช่องทางท่ีมีการควบคมุความปลอดภัย 
เชน่ VPN หรือวิธีการท่ีเทียบเทา่ 

 การใหส้ิทธ์ิแก่บุคคลภายนอก เช่น ผูใ้หบ้ริการหรือท่ีปรกึษา ตอ้งมีขอ้ตกลงและเง่ือนไขท่ีชดัเจน ทัง้ดา้น
ขอบเขตงาน ความลบัของขอ้มลู และระยะเวลาการเขา้ถึง พรอ้มมีการยกเลิกสิทธ์ิทนัทีเม่ือสิน้สุดความ
จ าเป็น 

 

หมายเหตุ 

การควบคมุความปลอดภยัของระบบ Cloud ใหเ้ป็นไปตามแนวทางท่ีก าหนดไวใ้น “นโยบายการพิจารณาและน า
ระบบ Cloud มาใชใ้นองคก์ร” ในหมวดขอ้ก าหนดดา้นความปลอดภยัและการบริหารจดัการความเส่ียง โดยใหถื้อ
เป็นกรอบอา้งอิงหลกัในการก าหนดมาตรการควบคมุเพิ่มเตมิทกุกรณี 
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3. การรักษาความปลอดภัยข้อมูล ระบบคอมพิวเตอร์ และระบบเครือข่าย 
(Information and Network Security) 

วัตถุประสงค ์

 เพ่ือควบคมุบคุคลท่ีไม่เก่ียวขอ้งมิใหเ้ขา้ถึง ล่วงรู ้(Access Risk) หรือแกไ้ขเปล่ียนแปลง (Integrity Risk) 
ขอ้มลูหรือการท างานของระบบคอมพิวเตอรใ์นสว่นท่ีมิไดมี้อ านาจหนา้ท่ีเก่ียวขอ้ง 

 เพ่ือปอ้งกนัการบกุรุกผา่นระบบเครือขา่ย ไดแ้ก่ Hacker ไวรสั รวมทัง้ Malicious Code ตา่ง ๆ มิใหเ้ขา้ถึง
หรือสรา้งความเสียหายแก่ขอ้มลูหรือการท างานของระบบคอมพิวเตอรใ์ด ๆ ในระบบ  

 มีแนวปฏิบัติครอบคลุมเก่ียวกับการรักษาความปลอดภัยข้อมูล เครื่องคอมพิวเตอร์แม่ข่าย เครื่อง
คอมพิวเตอรล์กูขา่ย ระบบเครือขา่ย และอปุกรณท์ัง้หมด ทัง้ภายในและภายนอกบรษิัท 

แนวทางปฏบิัติ 

1. การบรหิารจดัการขอ้มลู  

 ก าหนดชดุของขอ้มลูท่ีใชใ้นการด าเนินธุรกิจในโปรแกรม ERP ของแตล่ะฝ่ายหรือแตล่ะผูใ้ชง้านท่ีมีหนา้ท่ี
ตา่ง ๆ เพ่ือควบคมุการเขา้ถึงขอ้มลูผา่นระบบงานของแตล่ะฝ่าย โดยใหผู้บ้รหิารระดบัสงูเป็นผูอ้นมุตัิ 

 ควบคุมการเข้าถึงระบบฐานข้อมูลโดยตรงของโปรแกรมต่าง ๆ โดยการก าหนดสิทธิและขั้นตอนท่ี
เหมาะสม ใหแ้ก่ผูด้แูลระบบ  

 การเขา้ถึงขอ้มลูส าคญัทางธุรกิจจากระยะไกลผ่านเครือข่ายสาธารณะ ก าหนดใหมี้การใช ้VPN (Virtual 
Private Network) และมีเขา้การเขา้รหสั (Encryption) ท่ีเป็นมาตรฐานสากล 

 ก าหนดให้มีมาตรการควบคุมความถูกตอ้งของข้อมูลท่ีจัดเก็บ (Storage) น าเขา้ (Input) ประมวลผล 
(Operate) และแสดงผล (Output) อยา่งถกูตอ้ง สามารถตรวจสอบเหตกุารณไ์ด ้(Log) 

 ก าหนดใหมี้มาตรการรกัษาความปลอดภัยขอ้มูลในกรณีมีการส่งซ่อมเครื่องคอมพิวเตอรใ์หก้ับผูซ้่อม
ภายนอก โดยถอดส่ือบนัทึกออก เป็นตน้ ยกเวน้เป็นการซ่อมตวัอุปกรณบ์นัทึก ใหมี้การเลือกผูซ้่อมท่ีมี
การเก็บรกัษาขอ้มลูเป็นความลบั 

2. การควบคมุการก าหนดสิทธิใหแ้ก่ผูใ้ชง้าน (User Privilege) 

 มีการก าหนดสิทธิการใชข้อ้มูลและระบบคอมพิวเตอร ์เช่น สิทธิการใชโ้ปรแกรมระบบงานคอมพิวเตอร ์
(Application System) สิทธิการใชง้านอินเทอรเ์น็ต เป็นตน้ ใหแ้ก่ผูใ้ชง้านใหเ้หมาะสมกบัหนา้ท่ีและความ
รบัผิดชอบ โดยตอ้งใหส้ิทธิเฉพาะเท่าท่ีจ  าเป็นแก่การปฏิบตัหินา้ท่ี และไดร้บัความเห็นชอบจากผูมี้อ านาจ
หนา้ท่ีเป็นลายลกัษณอ์กัษร รวมทัง้ทบทวนสิทธิดงักลา่ว ทกุเดือน หรือทนัทีท่ีมีการเปล่ียนแปลง 

 ก าหนดผูด้แูลเฉพาะ ส าหรบัระบบงาน ERP ซึ่งแบง่เป็นแตล่ะสว่นท่ีส าคญั ไดแ้ก่ 
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- Database Administration 
- User Administration 
- User/application support 
- Change the report program/ update data on production 
- Move the program developed and change to production 

 หากจ าเป็นตอ้งใหส้ิทธิพิเศษหรือระดบัสูงสดุ (Administrator) แก่ผูใ้ชง้าน ตอ้งมีการควบคมุอย่างรดักุม 
โดยก าหนดดงัตอ่ไปนี ้ 

- ไดร้บัความเห็นชอบจากผูบ้รหิารฝ่ายเทคโนโลยีและสารสนเทศ 

- จ ากดัการใชง้านเฉพาะกรณีจ าเป็นเทา่นัน้ 
- ก าหนดระยะเวลาการใชง้าน และระงบัการใชง้านทนัทีเม่ือพน้ระยะเวลาดงักลา่ว 
- ก าหนดใหร้ะบบมีการเปล่ียนรหสัผ่านอตัโนมตัิ หรือใหผู้ใ้ชง้านเปล่ียนรหสัผ่านตามความจ าเป็น 

โดยรหสัผา่นจะตอ้งถกูเปล่ียนทกุ 3 เดือนหลงัจากการเปล่ียนรหสัครัง้ลา่สดุ 
- ในกรณีท่ีไม่มีการปฏิบตัิงานอยู่ท่ีหนา้เครื่องคอมพิวเตอร ์ก าหนดใหมี้ตัง้คา่การปอ้งกันการใชง้าน

โดยบุคคลอ่ืนท่ีมิได้มีสิทธิและหน้าท่ีเก่ียวข้อง โดยก าหนดให้ผู้ใช้งานออกจากระบบงานโดย
อตัโนมตัิ (log out) ในช่วงเวลาท่ีมิไดอ้ยู่ปฏิบัติงานท่ีหนา้เครื่องคอมพิวเตอร ์หากมีเวลานานเกิน
กวา่ 15 นาที 

- ในกรณีท่ีมีความจ าเป็นท่ีผู้ใช้งานซึ่งเป็นเจ้าของข้อมูลส าคัญ มีการให้สิทธิผู้ใช้งานรายอ่ืนให้
สามารถเขา้ถึงหรือแกไ้ขเปล่ียนแปลงขอ้มลูของตนเองได ้เช่น การ share files เป็นตน้ จะตอ้งให้
ผูจ้ดัการฝ่ายดงักล่าวเป็นผูอ้นมุตัแิละใหผู้้ดแูลระบบเป็นผูด้  าเนินการใหส้ิทธิเฉพาะรายหรือเฉพาะ
กลุม่เทา่นัน้ และตอ้งยกเลิกการใหส้ิทธิดงักลา่วในกรณีท่ีไมมี่ความจ าเป็นแลว้  

- ในกรณีท่ีมีความจ าเป็นตอ้งใหส้ิทธิบคุคลอ่ืน ใหมี้สิทธิใชง้านระบบคอมพิวเตอรใ์นลกัษณะฉกุเฉิน
หรือชั่วคราว ก าหนดใหมี้การขออนุมตัิจากผูมี้อ านาจหนา้ท่ีท่ีเก่ียวขอ้งทุกครัง้ โดยบนัทึกเหตผุล
และความจ าเป็น รวมถึงตอ้งก าหนดระยะเวลาการใช้งาน และระงับการใช้งานทันทีเม่ือพ้น
ระยะเวลาดงักลา่ว 

- ก าหนดใหมี้การตรวจสอบสิทธิการใชง้านของผูใ้ชง้านในระบบสารสนเทศ 1 ครัง้ตอ่ปี โดยจะต้องมี
การลงนามตรวจสอบของผูใ้ชง้าน หวัหนา้ หรือผูต้รวจสอบการท างาน 

3. การควบคมุการใชง้านบญัชีรายช่ือผูใ้ชง้าน (User account) และรหสัผา่น (Password) 

 ก าหนดให้มีระบบตรวจสอบตัวตนจริงและสิทธิการเข้าใช้งานของผู้ใช้งาน ( Identification and 
authentication) ก่อนเขา้สู่ระบบงานคอมพิวเตอรท่ี์รดักุมเพียงพอ ไดแ้ก่ ก าหนดแนวทางการตัง้รหสัผ่าน 
ใหย้ากแก่การคาดเดา และก าหนดใหผู้ใ้ชง้านแตล่ะรายมี User account เป็นของตนเอง 
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 ก าหนดวิธีการตัง้รหสัผา่นท่ีมีความยากแก่การคาดเดา (Complexity) ดงัตอ่ไปนี ้
- ก าหนดใหร้หสัผา่นมีความยาวขัน้ต  ่า 10 ตวัอกัษร ซึ่งเป็นมาตรฐานสากลโดยสว่นใหญ่  
- ตอ้งใชอ้กัขระพิเศษประกอบ เชน่ :  ;  <  > เป็นตน้ 
- ในการเปล่ียนรหสัผา่นแตล่ะครัง้ ไม่ควรก าหนดรหสัผา่นใหมใ่หซ้  า้ 5 ครัง้ลา่สดุ 
- ไม่ควรก าหนดรหัสผ่านอย่างเป็นแบบแผน เช่น “abcdef”, “aaaaaa”, “123456”, “admin”, 

“password” เป็นตน้  
- ไมค่วรก าหนดรหสัผา่นท่ีเก่ียวขอ้งกบัผูใ้ชง้าน เชน่ ช่ือ นามสกลุ วนั เดือน ปีเกิด ท่ีอยู ่เป็นตน้  
- ไมค่วรก าหนดรหสัผา่นเป็นค าศพัทท่ี์อยูใ่นพจนานกุรม 

 ส าหรบัผูใ้ชง้านทั่วไป ก าหนดใหเ้ปล่ียนรหสัผ่านโดยอตัโนมตัทิกุ ๆ 3 เดือน หรือตามความจ าเป็น ในกรณี
ท่ีเป็นข้อจ ากัดของ Application ก าหนดให้ฝ่ายสารสนเทศ ส่ง e-mail แจ้งเตือนผู้ใช้งานให้เปล่ียน
รหสัผา่นทกุ 3 เดือนแทนระบบอตัโนมตั ิ

 ส าหรบัผูใ้ชง้านบนระบบ MA SQL Server กรณี User “sa” มีการก าหนดการเปล่ียนรหสัผ่าน ก็ตอ่เม่ือมี
การเบิกใช้งานรหัสผ่าน อ้างอิงตาม Document Procedure (DP-IT-01 ) โดยไดร้บัการตรวจสอบจาก
ผูจ้ดัการฝ่าย 

 ส าหรบัผูใ้ชง้านท่ีมีสิทธิพิเศษหรือระดบัสูงสุด เช่น ผูบ้ริหารระบบ (System Administrator) ก าหนดให้
เปล่ียนรหสัผา่น ทกุ ๆ 3 เดือน หรือตามความจ าเป็น 

 ส าหรบัผูใ้ชง้านดา้นโปรแกรมระบบ ERP ก าหนดใหผู้ใ้ชเ้ปล่ียนรหัสผ่านทุก ๆ 3 เดือน หรือตามความ
จ าเป็น 

 กรณีท่ีเป็น Username ท่ีมีอยู่ในระบบ และไม่ควรเปล่ียนรหัสโดยไม่จ  าเป็น เน่ืองจากมีผลกระทบต่อ
ระบบ ใหข้ออนมุตัติอ่ผูบ้รหิารระดบัสงู โดยแจง้เหตผุลประกอบ 

 ระบบจะจ ากัดจ านวนครั้งในการป้อนรหัสผ่านผิดไม่เกิน 5 ครั้งภายในระยะเวลา 60 นาที ( Reset 
Account Lockout Counter After) หากผูใ้ชง้านป้อนรหสัผิดไม่เกิน 5 ครัง้ในช่วงเวลาดงักล่าว ระบบจะรี
เซ็ตจ านวนครัง้ท่ีปอ้นรหสัผิดใหเ้ป็น 0 และเริ่มนบัจ านวนครัง้ใหมห่ากเวลาผา่นไปเกิน 60 นาที 

 กรณีท่ีผูใ้ชง้านใส่รหสัผ่านผิดเกิน 5 ครัง้ ระบบจะล็อคท าใหไ้ม่สามารถใชง้านได ้ผูใ้ชง้านตอ้งท าเอกสาร
ขออนุมัติเพ่ือปลดล็อค เน่ืองจากระบบจะไม่ปลดเอง ต้องให้ผู้ดูแลระบบเป็นผู้ปลดล็อค  (Account 
Lockout Duration) 

 ผูใ้ชง้านท่ีไดร้บัรหสัผ่านในครัง้แรก (default password) หรือไดร้บัรหสัผ่านใหม่ ตอ้งเปล่ียนรหสัผ่านนัน้
โดยทนัที  

 ผูใ้ชง้านตอ้งเก็บรหสัผ่านไวเ้ป็นความลบั ทัง้นี ้ในกรณีท่ีมีการล่วงรูร้หสัผ่านโดยบคุคลอ่ืน ผูใ้ชง้านตอ้ง
เปล่ียนรหสัผา่นโดยทนัที 
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 ตรวจสอบรายช่ือผูใ้ชง้านของระบบงานส าคญัอย่างสม ่าเสมอ และด าเนินการตรวจสอบบญัชีรายช่ือ
ผูใ้ชง้านท่ีมิไดมี้สิทธิใชง้านระบบแลว้ เช่น บญัชีรายช่ือของพนกังานท่ีลาออกแลว้ เป็นตน้ พรอ้มทัง้ระงบั
การใชง้านโดยทนัทีเม่ือตรวจพบ  เชน่ disable หรือ ลบออกจากระบบ หรือ เปล่ียน password เป็นตน้ 

4. การรกัษาความปลอดภยัระบบคอมพิวเตอรแ์มข่า่ย (Server) 

 ก าหนดใหมี้ขัน้ตอนหรือวิธีปฏิบตัิในการตรวจสอบการรกัษาความปลอดภัยระบบคอมพิวเตอรแ์ม่ข่าย 
โดยในกรณีท่ีพบว่ามีการใชง้านหรือเปล่ียนแปลงค่า parameter ในลกัษณะท่ีผิดปกติ จะตอ้งด าเนินการ
แกไ้ข รวมทัง้มีการท าบนัทกึ 

 ก าหนดใหเ้ปิดใชบ้รกิาร (service) เทา่ท่ีจ  าเป็น 

 ด าเนินการติดตัง้ patch ท่ีจ  าเป็นของระบบงานส าคญั (Operating System) อย่างสม ่าเสมอ เพ่ืออดุช่อง
โหวต่า่ง ๆ ของโปรแกรมระบบ (System Software)  

 ก าหนดให้ผู้ดูแลระบบรับผิดชอบในการก าหนด แก้ไข หรือเปล่ียนแปลงค่า parameter ต่าง ๆ ของ
โปรแกรมระบบ 

 การสรา้งข้อมูลบนฐานข้อมูลจริงบนเครื่องคอมพิวเตอรแ์ม่ข่ายใช้งาน (Production) ตามท่ีไดร้ับการ
อนมุตักิารเปล่ียนแปลงมาแลว้ ตอ้งใหผู้จ้ดัการฝ่ายเป็นผูอ้นมุตัิ 

 ปรบัตัง้ค่าการเก็บบนัทึกขอ้มูลตรวจสอบการเขา้ใชง้านเครื่องคอมพิวเตอรแ์ม่ข่าย Domain Controller 
ดงันี ้

- Audit account Logon Events = Success and Failure 
- Audit account management = Success and Failure 
- Audit directory service access = Failure 
- Audit Logon Events = Success and Failure 
- Audit Object Access = Failure 
- Audit policy change = Success and Failure 
- Audit privilege use = Failure 
- Audit system events = Failure 

 ก าหนดใหเ้จา้หนา้ท่ีท่ีไม่ใช่ผูด้แูลระบบเป็นผูส้อบทานการเขา้ใชง้านในระบบ จากขอ้มูลตาม Log ท่ีท า
การจดัเก็บไวเ้ดือนละ 1 ครัง้ และจดัท าเป็นรายงานเสนอตอ่ผูจ้ดัการฝ่ายเทคโนโลยีและสารสนเทศ 

5. การบรหิารจดัการและการตรวจสอบระบบเครือขา่ย (Network) 

 ก าหนดให้มีการแบ่งแยกระบบเครือข่าย เป็นสัดส่วนตามการใชง้าน เช่น ส่วนเครือข่ายภายใน ส่วน
เครือขา่ยภายนอก  
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 ก าหนดใหต้ิดตัง้อุปกรณป์้องกันการบุกรุก (Firewall) ระหว่างเครือข่ายภายในกับเครือข่ายสาธารณะ
ภายนอก โดยสามารถตรวจสอบการบุกรุก และการใช้งานในลักษณะท่ีผิดปกติผ่านระบบเครือข่าย 
ดงัตอ่ไปนี ้

- ความพยายามในการบกุรุกผา่นระบบเครือขา่ย   
- การใชง้านในลกัษณะท่ีผิดปกติ 
- การใชง้านและการแกไ้ขเปล่ียนแปลงระบบเครือข่าย โดยบคุคลท่ีไมมี่อ านาจหนา้ท่ีเก่ียวขอ้ง  

 จดัท าแผนผงัระบบเครือขา่ย (Network diagram) โดยมีรายละเอียดเก่ียวกบัขอบเขตของเครือขา่ยภายใน
และเครือขา่ยภายนอก และอปุกรณต์า่ง ๆ พรอ้มทัง้ปรบัปรุงใหเ้ป็นปัจจบุนัอยูเ่สมอ 

 ก าหนดใหต้รวจสอบเก่ียวกบัความปลอดภยัของอปุกรณค์อมพิวเตอรก์่อนเช่ือมตอ่กบัระบบเครือขา่ย เช่น 
ตรวจสอบไวรัส ตรวจสอบการก าหนดค่าพารามิเตอร์ (parameter) ต่าง ๆ เก่ียวกับการรักษาความ
ปลอดภัย เป็นตน้ และตอ้งตดัการเช่ือมต่อเครื่องคอมพิวเตอร ์(physical disconnect) และจุดเช่ือมต่อ 
(disable port) ท่ีไมมี่ความจ าเป็นในการเช่ือมตอ่กบัระบบเครือข่าย ออกจากระบบเครือขา่ยโดยสิน้เชิง 

 ในกรณีท่ีมีการเขา้ถึงระบบเครือขา่ยในลกัษณะ Remote access หรือการเช่ือมตอ่เครือขา่ยภายนอกโดย
ใชร้ะบบอินเทอรเ์น็ต ตอ้งไดร้บัการอนมุตัิจากผูมี้อ านาจหนา้ท่ีและมีการควบคมุอย่างเขม้งวด ไดแ้ก่ การ
ตรวจสอบตวัตนจรงิและสิทธิของผูใ้ชง้าน และตดัการเช่ือมตอ่การเขา้ถึงดงักล่าวเม่ือไมใ่ชง้านแลว้ 

 ก าหนดใหผู้ด้แูลระบบรบัผิดชอบในการก าหนด แกไ้ข หรือเปล่ียนแปลงคา่พารามิเตอร ์(parameter) ตา่ง 
ๆ ของระบบเครือข่ายและอุปกรณต์่าง ๆ ท่ีเช่ือมต่อกับระบบเครือข่าย และมีการทบทวนการก าหนด
คา่พารามิเตอร ์(parameter) ตา่ง ๆ ปี 1 ละครัง้ 

 การใชเ้ครื่องมือต่าง ๆ (Tools) เพ่ือตรวจเช็คระบบเครือข่าย ตอ้งไดร้บัการอนุมัติจากผูดู้แลระบบและ
จ ากดัการใชง้านเฉพาะเทา่ท่ีจ  าเป็น 

6. การเปล่ียนแปลงระบบคอมพิวเตอร ์(Configuration Management)  

 ก่อนการเปล่ียนแปลงระบบและอปุกรณค์อมพิวเตอร ์ตอ้งมีการประเมินผลกระทบท่ีเก่ียวขอ้ง และบนัทึก
การเปล่ียนแปลงใหเ้ป็นปัจจบุนัอยูเ่สมอ รวมถึงส่ือสารใหผู้ท่ี้เก่ียวขอ้งไดร้บัทราบ 

 การตดิตัง้ซอฟตแ์วรต์อ้งติดตัง้เทา่ท่ีจ  าเป็นแก่การใชง้าน และถกูตอ้งตามลิขสิทธ์ิเทา่นัน้ 
7. การวางแผนการรองรบัประสิทธิภาพของระบบคอมพิวเตอร ์(Capacity Planning) 

 ก าหนดแผนประเมินการใชง้านระบบคอมพิวเตอรส์  าคญัไวล้่วงหนา้ เพ่ือรองรบัการใชง้านในอนาคต 
อยา่งนอ้ย 1 ครัง้ตอ่ปี 

8. การปอ้งกนัไวรสั และ malicious code  
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 มีมาตรการปอ้งกนัไวรสัท่ีมีประสิทธิภาพและปรบัปรุงใหเ้ป็นปัจจบุนัอยูเ่สมอ โดยติดตัง้ซอฟตแ์วรป์อ้งกนั
ไวรสัส าหรบัเครื่องคอมพิวเตอรแ์ม่ข่ายและเครื่องคอมพิวเตอรข์องผูใ้ชง้านท่ีเช่ือมต่อกับระบบเครือข่าย
ทกุเครื่อง 

 ควบคมุมิใหผู้ใ้ชง้านระงบัการใชง้าน (disable) ระบบปอ้งกนัไวรสัท่ีไดต้ดิตัง้ไว ้ 

 ผูใ้ชง้านตอ้งแจง้บคุคลท่ีเก่ียวขอ้งทนัทีในกรณีท่ีพบวา่มีไวรสัอยูใ่นเครื่อง 
9. บนัทกึเพ่ือการตรวจสอบ (Audit logs) 

 ก าหนดใหมี้การบนัทึกการท างานของระบบคอมพิวเตอรแ์ม่ข่ายและเครือข่าย บนัทึกการ ใชง้านระบบ
อินเทอรเ์น็ต 

 มีการตรวจสอบบนัทกึการปฏิบตังิานของผูใ้ชง้าน (Log monitoring) ทกุเดือน 

 ก าหนดใหมี้วิธีการป้องกันการแกไ้ขเปล่ียนแปลงบนัทึกต่าง ๆ และจ ากดัสิทธิการเขา้ถึงบนัทึกต่าง ๆ ให้
เฉพาะบคุคลท่ีเก่ียวขอ้งเทา่นัน้ 
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4. การควบคุมการพัฒนา หรือแก้ไขเปล่ียนแปลงระบบงานคอมพิวเตอร ์(Change 
Management) 

วัตถุประสงค ์

เพ่ือใหร้ะบบสารสนเทศท่ีไดร้บัการพฒันา หรือแกไ้ขเปล่ียนแปลง มีการประมวลผลท่ีถกูตอ้งครบถว้น และ
เป็นไปตามความต้องการของผู้ใช้งาน ซึ่งเป็นการลดความเส่ียงด้าน Integrity risk โดยก าหนดให้แนวทาง
ครอบคลุมกระบวนการพฒันาหรือแกไ้ขเปล่ียนแปลงตัง้แต่เริ่มตน้ ซึ่งไดแ้ก่การรอ้งขอ จนถึงการน าระบบงานท่ี
ไดร้บัการพัฒนา หรือแก้ไขเปล่ียนแปลงไปใชง้านจริง  โดยการแก้ไขเปล่ียนแปลงอาจมีผลท าใหก้ารท างานมี
ประสิทธิภาพมากขึน้ 

แนวทางปฏบิัติ 

1. การก าหนดขัน้ตอนการปฏิบตังิาน 

 ก าหนดใหมี้ขัน้ตอนหรือวิธีปฏิบตัิในการพัฒนาหรือแก้ไขเปล่ียนแปลงระบบงานเป็นลายลกัษณอ์กัษร 
โดยมีขอ้ก าหนดเก่ียวกบัขัน้ตอนในการรอ้งขอ การพฒันา หรือแกไ้ขเปล่ียนแปลง และการทดสอบ 

 มีการส่ือสารเก่ียวกับรายละเอียดของขัน้ตอนดงักล่าวใหผู้ใ้ชง้านและบุคคลท่ีเก่ียวขอ้งไดร้บัทราบอย่าง
ทั่วถึง พรอ้มทัง้ควบคมุใหมี้การปฏิบตัติาม 

2. การควบคมุการพฒันาหรือแกไ้ขเปล่ียนแปลงระบบงาน 
2.1 การรอ้งขอ 

 การรอ้งขอใหมี้การพัฒนาหรือแก้ไขเปล่ียนแปลงระบบสารสนเทศ ไดแ้ก่ ระบบ ERP โครงสรา้งระบบ
สารสนเทศ (Infrastructure) และโปรแกรมใชง้านตา่ง ๆ (Applications Software) ตอ้งจดัท ารายละเอียด
ประกอบ เชน่ จดุประสงค ์ขอบเขต วิธีการด าเนินการ ประโยชนท่ี์จะไดร้บั รวมทัง้งบประมาณท่ีตอ้งใช ้ให้
เป็นลายลกัษณอ์กัษร และไดร้บัอนมุตัจิากผูบ้รหิารระดบัสงูท่ีรบัผิดชอบในสายงานธุรกิจ  

 ใหมี้การสอบทานและประเมินความเส่ียงก่อนทกุครัง้ เน่ืองจากการเปล่ียนแปลงอาจส่งผลกระทบตอ่การ
ปฏิบตังิานของหนว่ยงานหรือทัง้บรษิัท และอาจมีผลกระทบตอ่การปฏิบตัภิายใตก้ฎหมาย 

2.2 การปฏิบตังิานพฒันาระบบงาน  

 ก าหนดใหมี้การแบ่งแยกส่วนคอมพิวเตอรท่ี์มีไวส้  าหรบัการพัฒนาระบบงาน (develop environment) 
ออกจากส่วนท่ีใชง้านจริง (production environment) และควบคมุใหมี้การเขา้ถึงเฉพาะผูท่ี้เก่ียวขอ้งใน
แตล่ะส่วนเท่านัน้ โดยการแบ่งแยกส่วนตามท่ีกล่าว อาจแบ่งโดยใชเ้ครื่องคอมพิวเตอรค์นละเครื่อง หรือ
แบง่โดยการจดัเนือ้ท่ีไวภ้ายในเครื่องคอมพิวเตอรเ์ดียวกนัก็ได ้
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 ก าหนดให้พิจารณาเก่ียวกับระบบรักษาความปลอดภัย (Security) และเสถียรภาพการท างาน 
(Availability) ของระบบงานตัง้แตใ่นชว่งเริ่มตน้ของการพฒันา หรือการแกไ้ขเปล่ียนแปลง ควบคูก่นัไป 

2.3 การทดสอบ 

 ผูท่ี้รอ้งขอและฝ่ายเทคโนโลยีและสารสนเทศ รวมทัง้ผูใ้ชง้านอ่ืนท่ีเก่ียวขอ้ง ตอ้งมีส่วนรว่มในการทดสอบ 
เพ่ือใหม้ั่นใจว่าระบบงานท่ีไดร้บัการพฒันา หรือแกไ้ขเปล่ียนแปลง มีการประมวลผลท่ีถูกตอ้งครบถว้น 
และเป็นไปตามความตอ้งการก่อนท่ีจะโอนยา้ยไปใชง้านจรงิ โดยมีการจดัท าเอกสารประกอบการทดสอบ
ระบบและลงนามยืนยันโดยผู้ร ้องขอ ผู้ทดสอบทั้งหมด ผู้เก่ียวข้อง และผู้พัฒนาระบบ โดยเอกสาร
ดงักลา่วตอ้งระบรุายละเอียดตา่ง ๆ รวมทัง้แผนงานด าเนินการ 

2.4 การโอนยา้ยระบบงานเพ่ือใชง้านจรงิ 

 ตอ้งไดร้บัการอนมุตัจิากผูบ้รหิารระดบัสงู โดยท าเป็นเอกสารพรอ้มแนบผลการทดสอบระบบ 

 ก าหนดใหมี้แผนงานโอนยา้ยระบบ  

 ตรวจสอบการโอนยา้ยระบบงานใหถ้กูตอ้งครบถว้น 
2.5 การจดัท าเอกสารและรายละเอียดประกอบการพัฒนาระบบงาน และจดัเก็บ version ของระบบงานท่ี

ไดร้บัการพฒันา 

 ก าหนดใหมี้การเก็บขอ้มลูรายละเอียดเก่ียวกบัโปรแกรมท่ีใชอ้ยู่ในปัจจบุนั ซึ่งมีรายละเอียดเก่ียวกบัการ
พฒันา หรือแกไ้ขเปล่ียนแปลงท่ีผา่นมา 

 ปรบัปรุงเอกสารประกอบระบบงานทัง้หมดหลงัจากท่ีไดพ้ฒันาหรือแกไ้ขเปล่ียนแปลงเพ่ือใหท้นัสมยัอยู่
เสมอ เช่น เอกสารประกอบรายละเอียดโครงสรา้งขอ้มูล คู่มือระบบงาน ทะเบียนรายช่ือผูมี้สิทธิใชง้าน 
ขัน้ตอนการท างานของโปรแกรม และตอ้งจดัเก็บเอกสารตามท่ีกล่าวในท่ีปลอดภัยและสะดวกตอ่การใช้
งาน 

 ตอ้งจัดเก็บโปรแกรม Version ก่อนการพัฒนาไว้ใช้งาน ในกรณีท่ี Version ปัจจุบันท างานผิดพลาด
หรือไมส่ามารถใชง้านได ้

2.6 การทดสอบหลงัการใชง้าน (post- implementation test)  

 ก าหนดใหมี้การทดสอบระบบงานท่ีไดร้บัการพฒันา หรือแกไ้ขเปล่ียนแปลงหลงัจากท่ีไดใ้ชง้านระยะหนึ่ง 
เพ่ือใหม้ั่นใจว่าการท างานมีประสิทธิภาพ การประมวลผลถกูตอ้งครบถว้น และเป็นไปตามความตอ้งการ
ของผูใ้ชง้าน รวมทัง้อาจมีการสอบถามโดยตรงกบัผูใ้ชง้าน เพ่ือเก็บขอ้มลู 

2.4 การส่ือสารการเปล่ียนแปลง 

 ตอ้งส่ือสารการเปล่ียนแปลงใหผู้ใ้ชง้านท่ีเก่ียวขอ้งไดร้บัทราบอย่างทั่วถึงเพ่ือใหส้ามารถใชง้านไดอ้ย่าง
ถกูตอ้ง โดยอาจใชว้ิธีการอบรมเพิ่มเตมิเก่ียวกบัระบบงานท่ีเปล่ียนแปลงและระบบงานท่ีเก่ียวขอ้ง 
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5. การส ารองข้อมูลและระบบคอมพิวเตอร์ และการเตรียมพร้อมกรณีฉุกเฉิน 
(Backup and IT Continuity Plan) 

วัตถุประสงค ์ 

เพ่ือใหมี้ขอ้มูลและระบบคอมพิวเตอรส์  าหรบัการใชง้านไดอ้ย่างต่อเน่ือง มีประสิทธิภาพ และในเวลาท่ี
ตอ้งการ (availability risk) หากเกิดปัญหากบัอปุกรณห์ลกั (Production) หรือเกิดภยัพิบตัิ โดยมีเนือ้หาครอบคลมุ
เก่ียวกับแนวทางการส ารองขอ้มูลและระบบคอมพิวเตอร ์รวมทัง้การทดสอบและการเก็บรกัษา นอกจากนี ้ยงัมี
เนือ้หาครอบคลมุเก่ียวกบัการจดัท าและการทดสอบแผนฉกุเฉิน 

แนวทางปฏบิัติ 

1. การส ารองขอ้มลูและระบบคอมพิวเตอร ์
1.1. การส ารอง 

 ก าหนดให้มีการส ารองข้อมูลระบบงาน ERP ไดแ้ก่ โปรแกรมระบบปฏิบัติการ (Operating system) 
โปรแกรมระบบงานคอมพิวเตอร ์(Application System) และขอ้มลู (Database) ใหมี้ความพรอ้มสามารถ
กลบัน ามาใชง้านไดอ้ยา่งตอ่เน่ือง ถกูตอ้ง 

 การส ารองขอ้มลู มีการก าหนดดงันี ้

 ส ารองขอ้มลูท่ีส าคญัทางธุรกิจ ไดแ้ก่ ขอ้มลูระบบงาน ERP ระบบงาน HR 

 ความถ่ีในการส ารอง มากท่ีสดุเทา่ท่ีระบบสามารถท าได ้

 ประเภทส่ือบนัทกึ (media) ไดแ้ก่ ระบบ Hard disk บนเครื่องแมข่า่ยส ารอง External Drive 

 จ านวนท่ีตอ้งส ารองอยา่งนอ้ย 1 ชดุ ตอ้งเก็บนอกสถานท่ีท่ีตดิตัง้ระบบคอมพิวเตอร ์

 ขัน้ตอนและวิธีการส ารองเป็นไปตามท่ีระบใุนคูมื่อของโปรแกรม 

 มีการบนัทึกการปฏิบตังิาน (Log book) เก่ียวกบัการส ารองขอ้มลูของเจา้หนา้ท่ีเพ่ือตรวจสอบ
ความถกูตอ้งครบถว้น โดยใหผู้จ้ดัการฝ่ายรบัทราบทกุเดือน 

1.2. การทดสอบ 

 มีการท าขัน้ตอนหรือวิธีปฏิบตัใินการทดสอบและการน าขอ้มลูส ารองจากส่ือบนัทกึมาใชง้าน 

 ก าหนดใหมี้การทดสอบขอ้มลูท่ีไดส้  ารองไว ้ปีละ 1 ครัง้ ในช่วงเวลาท่ีเหมาะสม เพ่ือใหม้ั่นใจไดว้่าขอ้มูล
รวมทัง้โปรแกรมระบบตา่ง ๆ ท่ีไดส้  ารองไว ้มีความถกูตอ้งครบถว้นและใชง้านไดจ้รงิ 

1.3. การเก็บรกัษา 
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 จัดเก็บข้อมูลส ารอง พรอ้มทั้งส าเนาขั้นตอนหรือวิธีปฏิบัติต่างๆไว้ทั้งในและนอกสถานท่ี เพ่ือความ
ปลอดภยัในกรณีท่ีสถานท่ีปฏิบตัิงานไดร้บัความเสียหาย โดยสถานท่ีดงักล่าวตอ้งจดัใหมี้ระบบควบคมุ
การเขา้ออกและระบบปอ้งกนัความเสียหายตามท่ีกลา่วในขอ้ Physical Security ดว้ย 

 ในกรณีท่ีจ าเป็นตอ้งจดัเก็บขอ้มลูเป็นระยะเวลานาน ก าหนดใหท้บทวนวิธีการน าขอ้มลูกลบัมาใชง้านใน
อนาคตดว้ย โดยก าหนดใหท้บทวนปีละ 1 ครัง้ 

 การขอใชง้านขอ้มลูส ารองท่ีบนัทึกไว ้ตอ้งไดร้บัอนมุตัจิากผูบ้รหิารระดบัสงู และจดัเก็บประวตัิการส่งมอบ
ส่ือบนัทกึขอ้มลูส ารอง โดยควรมีรายละเอียดเก่ียวกบัผูร้บั ผูส้ง่ ผูอ้นมุตั ิรวมทัง้วนัเวลา 

2. การเตรียมพรอ้มกรณีฉกุเฉิน 

 ก าหนดใหมี้แผนฉุกเฉิน เพ่ือใหส้ามารถกูร้ะบบคอมพิวเตอรห์รือจดัหาระบบคอมพิวเตอรม์าทดแทนได้
โดยเรว็เพ่ือใหเ้กิดความเสียหายนอ้ยท่ีสดุ โดยแผนฉกุเฉินมีรายละเอียด ดงันี ้

 จัดล าดบัความส าคญัของระบบงาน ความสัมพันธ์ของแต่ละระบบงาน และระยะเวลาในการกู้แต่ละ
ระบบงาน 

 ก าหนดสถานการณห์รือล าดบัความรุนแรงของปัญหา  

 จดัท าขัน้ตอนการแกไ้ขปัญหาในแตล่ะสถานการณ ์  

 ก าหนดเจา้หนา้ท่ีรบัผิดชอบและผูมี้อ านาจในการตดัสินใจ รวมทัง้ตอ้งมีรายช่ือและเบอรโ์ทรศพัทข์อง
บคุคลท่ีเก่ียวขอ้งทัง้หมด 

 จัดท ารายละเอียดของอุปกรณท่ี์จ าเป็นตอ้งใช้ในกรณีฉุกเฉินของแต่ละระบบงาน เช่น รุ่นของเครื่อง
คอมพิวเตอร ์คณุลกัษณะของเครื่องคอมพิวเตอร ์(specification) ขัน้ต  ่า คา่จา้งท าระบบ (Configuration) 
และอปุกรณเ์ครือขา่ย เป็นตน้ 

 ปรบัปรุงแผนฉกุเฉินใหเ้ป็นปัจจบุนัอยูเ่สมอ และเก็บแผนฉกุเฉินไวน้อกสถานท่ี  

 ทดสอบการปฏิบตัิตามแผนฉกุเฉินอย่างนอ้ยปีละ 1 ครัง้ โดยตอ้งเป็นการทดสอบในลกัษณะการจ าลอง
สถานการณ์จริง เพ่ือใหม้ั่นใจไดว้่าสามารถน าไปใช้ไดจ้ริงในทางปฏิบตัิ และตอ้งมีการบันทึกผลการ
ทดสอบไวด้ว้ย 

 มีการส่ือสารแผนฉกุเฉินใหบ้คุคลท่ีเก่ียวขอ้งไดร้บัทราบเฉพาะเทา่ท่ีจ  าเป็น 

 ในกรณีเกิดเหตกุารณฉ์กุเฉิน มีการบนัทึกรายละเอียดของเหตกุารณ ์สาเหตขุองปัญหา และวิธีการแกไ้ข
ปัญหาไวด้ว้ย 
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6. การควบคุมการปฏิบัตงิานประจ าด้านคอมพวิเตอร ์(Computer Operation) 

วัตถุประสงค ์ 

 เพ่ือให้มีการใช้งานระบบคอมพิวเตอรไ์ด้อย่างถูกต้อง ต่อเน่ือง และมีประสิทธิภาพ โดยมีเนื ้อหา
ครอบคลมุเก่ียวกบัแนวทางในการควบคมุการปฏิบตัิงานประจ าดา้นคอมพิวเตอรต์า่ง  ๆ ซึ่งไดแ้ก่ การติดตามการ
ท างานของระบบคอมพิวเตอร ์การจดัการปัญหา และการควบคมุการจดัท ารายงาน ซึ่งเป็นการลดความเส่ียงดา้น 
Integrity risk และ Availability risk  

แนวทางปฏบิัติ 

1. การควบคมุการปฏิบตังิานประจ าดา้นคอมพิวเตอร ์

 จดัท าขัน้ตอนหรือวิธีปฏิบตัใินการปฏิบตังิานประจ าในดา้นตา่ง ๆ ท่ีส  าคญั เป็นลายลกัษณอ์กัษรเพ่ือเป็น
แนวทางใหแ้ก่เจา้หนา้ท่ีปฏิบตักิารคอมพิวเตอร ์(Computer operator)  

2. การตดิตามการท างานของระบบคอมพิวเตอร ์(Monitoring) 

 จดัท าบนัทึกติดตามประสิทธิภาพการท างานของระบบคอมพิวเตอรท่ี์ส าคญัใหท้  างานไดอ้ย่างต่อเน่ือง
และมีประสิทธิภาพ เช่น การใชง้านฮารด์ดิสก ์การใชง้านหน่วยประมวลผล (CPU) เป็นตน้ เพ่ือใชเ้ป็น
ขอ้มลูในการประเมินสมรรถภาพ (Capacity) ของระบบ ก าหนดใหบ้นัทกึทกุวนั และใหผู้จ้ดัการฝ่ายทราบ
ทกุเดือน 

 มีการบ ารุงรกัษาระบบคอมพิวเตอร ์และอปุกรณต์า่ง ๆ ใหอ้ยูใ่นสภาพท่ีดีและพรอ้มใชง้านอยูเ่สมอ  
3 การจดัการปัญหาตา่ง ๆ  

 ตอ้งก าหนดรายช่ือ หนา้ท่ี และความรบัผิดชอบในการแกไ้ขปัญหาอย่างชดัเจน  

 ควรมีระบบจดัเก็บบนัทกึปัญหาและเหตกุารณผ์ิดปกตท่ีิเกิดขึน้ และรายงานใหผู้บ้งัคบับญัชาไดร้บัทราบ
อย่างสม ่าเสมอ เพ่ือประโยชนใ์นการรวบรวมปัญหาและตรวจสอบถึงสาเหตท่ีุเกิดขึน้ รวมทัง้เพ่ือศึกษา
แนวทางแกไ้ขและปอ้งกนัปัญหาตอ่ไป 

4 การควบคมุการจดัท ารายงาน 

 การขอใหจ้ดัพิมพร์ายงานของระบบงาน ERP ท่ีส าคญั ตอ้งไดร้บัการอนมุตัจิากผูบ้รหิารระดบัสงู 

 มีทะเบียนคุมการพิมพแ์ละการจัดส่งรายงาน จัดเก็บรายงานต่าง ๆ ท่ีไดจ้ัดพิมพแ์ลว้อย่างรดักุม และ
ก าหนดใหมี้การลงลายมือช่ือเม่ือมีการรบัรายงาน นอกจากนีค้วรท าลายรายงานท่ีไมไ่ดใ้ชง้านแลว้ 
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7. การควบคุมการใช้บริการด้านงานเทคโนโลยีสารสนเทศจากผู้ให้บริการรายอื่น 
(IT Outsourcing) 

วัตถุประสงค ์

 การใชบ้ริการดา้นงานเทคโนโลยีสารสนเทศจากผูใ้หบ้ริการรายอ่ืนอาจก่อใหเ้กิดความเส่ียงตอ่บริษัท ใน
รูปแบบท่ีแตกต่างไปจากการด าเนินงานปกติของบริษัท เช่น ความเส่ียงเก่ียวกบัการเขา้ถึงขอ้มลู (Access risk) 
ความเส่ียงเก่ียวกับความถูกตอ้งครบถ้วนของข้อมูลและการประมวลผลของระบบงาน (Integrity risk) ท่ีอาจ
เพิ่มขึน้จากการด าเนินงานของผูใ้หบ้ริการ เป็นตน้ ดงันัน้ การควบคมุการใชบ้ริการดา้นงานเทคโนโลยีสารสนเทศ
จากผูใ้หบ้ริการรายอ่ืนจึงมีวตัถปุระสงค ์เพ่ือใหบ้ริษัทใชบ้ริการดา้นงานเทคโนโลยีสารสนเทศจากผูใ้หบ้ริการราย
อ่ืนไดอ้ย่างมีประสิทธิภาพ เป็นท่ีน่าเช่ือถือ และสามารถควบคมุความเส่ียงท่ีเก่ียวขอ้งได ้โดยมีเนือ้หาครอบคลุม
เก่ียวกบัแนวทางในการคดัเลือกและควบคมุการปฏิบตังิานของผูใ้หบ้รกิาร 

แนวทางปฏบิัติ 

1. การคดัเลือกผูใ้หบ้รกิาร  

 การก าหนดเกณฑใ์นการคดัเลือกผูใ้หบ้รกิาร และคดัเลือกผูใ้หบ้รกิารท่ีมีขัน้ตอนการปฏิบตังิานท่ีรอบคอบ
รดักมุและเป็นท่ีนา่เช่ือถือ 

 จดัท าสัญญาท่ีระบุเก่ียวกับการรกัษาความลับของขอ้มูล (Data confidentiality) และขอบเขตงานและ
เง่ือนไขในการใหบ้รกิาร (Service level agreement) อยา่งชดัเจน 

2. การควบคมุผูใ้หบ้รกิาร 

 ในกรณีท่ีใชบ้รกิารดา้นการพฒันาระบบงาน ตอ้งก าหนดใหผู้ใ้หบ้ริการเขา้ถึงเฉพาะส่วนท่ีมีไวส้  าหรบัการ
พฒันาระบบงาน (develop environment) เทา่นัน้  

 การเข้าถึงส่วนท่ีใช้งานจริง (Production environment) ก าหนดให้มีการควบคุมและตรวจสอบขณะ
ท างานของผูใ้หบ้รกิารตลอดเวลา เพ่ือใหม้ั่นใจวา่เป็นไปตามขอบเขตท่ีไดก้ าหนดไว ้  

 กรณีท่ีเป็นการใหบ้ริการในลกัษณะ Remote access ใหเ้จา้หนา้ท่ีควบคมุและตรวจสอบการท างานของ 
ผูใ้หบ้รกิารตลอดเวลา และปิดทนัทีท่ีการใหบ้รกิารเสรจ็สิน้ 

 ก าหนดใหผู้ใ้หบ้ริการเก็บบนัทึกรายงานการปฏิบตัิงาน ปัญหาต่าง ๆ และแนวทางแกไ้ข เพ่ือใหส้ามารถ
ตรวจสอบยอ้นหลงัได ้

 ก าหนดใหมี้ขัน้ตอนในการตรวจรบังานของผูใ้หบ้ริการ  
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8. การใช้งานระบบคอมพวิเตอรแ์ละเครือข่าย ส าหรับผู้ใช้งาน 

วัตถุประสงค ์

 เพ่ือก าหนดวิธีปฏิบตัใิหก้บัผูใ้ชง้านระบบสารสนเทศในบรษิัท รวมทัง้ผูเ้ก่ียวขอ้งใด ๆ 

แนวทางปฏบิัติ 

1. ปฏิบตัติามนโยบายความปลอดภยัดา้นเทคโนโลยีสารสนเทศโดยเครง่ครดั 
2. ปฏิบตัติามกิจกรรมหรือกระบวนการดา้นความปลอดภยัท่ีก าหนดไว ้
3. ผูใ้ชง้านตอ้งใชง้านระบบสารสนเทศตามสิทธิและขอบเขตท่ีไดร้บัอนญุาตใหใ้ชง้านเท่านัน้ 
4. ผูใ้ชง้านตอ้งรบัผิดชอบในการเก็บรกัษาขอ้มลูของตนเองไวใ้นท่ีท่ีบริษัทก าหนด หากเป็นความลบั ตอ้งแจง้ให้

ผูด้แูลระบบทราบเพ่ือก าหนดสิทธิเฉพาะ 
5. ผูใ้ชง้านตอ้งเก็บส่ือบนัทกึขอ้มลูไวใ้นท่ีปลอดภยั เชน่ ใสตู่ ้หรือ โต๊ะ ท่ีสามารถใสก่ญุแจได ้เป็นตน้ 
6. ผูใ้ชง้านตอ้งช่วยกันดแูลอปุกรณค์อมพิวเตอรส์่วนตวัและส่วนกลางท่ีใชง้านรว่มกนั ถา้พบเหตกุารณผ์ิดปกติ

รา้ยแรง ใหแ้จง้ผูด้แูลระบบทราบทนัทีเพ่ือเขา้ตรวจสอบ 
7. การน าเครื่องคอมพิวเตอรป์ระจ าส านกังาน ไดแ้ก่ Notebook Tablet รวมทัง้อุปกรณค์อมพิวเตอรใ์ด ๆ ไปใช้

นอกสถานท่ีตอ้งระมัดระวังข้อมูลส าคัญ ไม่ให้บุคคลภายนอกเข้าถึง หรือท าส าเนา และตอ้งบันทึกการ
ครอบครองอปุกรณด์งักลา่ว และตอ้งเก็บรกัษาอปุกรณด์งักลา่วไมใ่หเ้กิดความเสียหาย 

8. การร้องขอใด ๆ เพ่ือให้มีการใช้งานระบบสารสนเทศเพิ่มเติมจากระบบเดิม  ต้องผ่านการอนุมัติจาก
ผูบ้งัคบับญัชา ตามสายงานท่ีรอ้งขอ และผูบ้งัคบับญัชาสายงานสารสนเทศเท่านัน้ โดยสามารถแจง้ใหผู้ด้แูล
ระบบด าเนินการโดยใชแ้บบฟอรม์ท่ีก าหนดไวใ้นระบบ ISO ทัง้นี ้ผูด้แูลระบบอาจจะขอขอ้มลูเพิ่มเติม เพ่ือให้
ด  าเนินการไดอ้ยา่งเหมาะสม  

9. ไม่เขา้ถึง เปิดเผย เปล่ียนแปลง แกไ้ข ท าลาย หรือท าใหเ้สียหายตอ่ทรพัยส์ินสารสนเทศของบริษัท โดยไม่ได้
รบัอนญุาต 

10. ผูใ้ชง้านตอ้งไมใ่ชง้านระบบสารสนเทศ โดยมีวตัถปุระสงคด์งันี ้
a. เพ่ือเปิดเผยขอ้มลูลบัของบรษิัท 
b. เพ่ือละเมิดทรพัยส์ินทางปัญญาขององคก์ร 
c. เพ่ือการรบัหรือสง่ขอ้มลูท่ีก่อใหเ้กิดความเสียหายตอ่องคก์ร 
d. เพ่ือกระท าผิดกฎหมาย หรือก่อความเสียหายใหแ้ก่บคุคลอ่ืน 
e. เพ่ือประโยชนส์ว่นตวั 
f. เพ่ือขดัตอ่ความสงบเรียบรอ้ย หรือศีลธรรม 
g. เพ่ือขดัขวางการใชง้านเครือขา่ยคอมพิวเตอรข์ององคก์ร 
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11. ก่อนน าขอ้มลูส าคญัใด ๆ ออกเผยแพรสู่่สาธารณชน ผูใ้ชง้านหรือผูมี้หนา้ท่ีรบัผิดชอบ ตอ้งขออนญุาตตอ่ผูมี้
อ านาจอนมุตัใินงานดงักลา่ว  

12. หา้มผู้ใชง้านน าเครื่องคอมพิวเตอรส์่วนบุคคลมาใชง้าน หากมีความจ าเป็นตอ้งไดร้ับอนุมัติจากผูบ้ริหาร
ระดบัสงูก่อน 

13. ผูใ้ชง้านตอ้งไมเ่ลน่เกมสบ์นเครื่องคอมพิวเตอรใ์ด ๆ 
14. กรณีท่ีผูใ้ชง้านไดร้บัสิทธิในการจดัการเครื่องคอมพิวเตอรร์ะดบั Administrator ตอ้งไม่ติดตัง้โปรแกรมใชง้าน

เอง ไม่ว่าจะเป็นโปรแกรม Freeware โปรแกรมถกูตอ้งตามลิขสิทธ์ิ รวมทัง้โปรแกรมท่ีไม่มีลิขสิทธ์ิ ถา้ตอ้งการ
ใชง้านโปรแกรมนอกเหนือจากท่ีมีการติดตัง้ไวใ้ห ้ใหแ้จง้ความประสงคไ์ปยงัผูด้แูลระบบเพ่ือด าเนินการตาม
ขัน้ตอนระบบ ISO 

15. ผูใ้ชง้านท่ีลักลอบติดตัง้และใชง้านโปรแกรมหรือ Software ท่ีไม่ถูกตอ้งตามลิขสิทธ์ิ หากมีผลท าใหบ้ริษัทมี
ความผิดดา้นกฎหมาย รวมทัง้อาจมีการฟ้องรอ้งเรียกค่าเสียหาย บริษัทจะเรียกเก็บจากผูใ้ชง้านตามมูลค่า
ดงักลา่ว รวมทัง้ไดร้บัโทษตามท่ีก าหนดไวใ้นระเบียบของบริษัท 
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9. การใชอ้นิเทอรเ์น็ต (Internet) 

วัตถุประสงค ์

 เพ่ือควบคมุดแูลการใชง้านอินเทอรเ์น็ตของบริษัทใหมี้ความมั่นคงปลอดภยั และไม่ละเมิดกฎหมายใด ๆ
เก่ียวกบัการใชง้านระบบคอมพิวเตอร ์โดยเฉพาะพระราชบญัญัติวา่ดว้ยการกระท าผิดเก่ียวกบัคอมพิวเตอร ์ทัง้ 2 
ฉบบั ท่ีออกมาในปี 2550 และ ปี 2560 โดยบริษัทไดมี้การส่ือสารใหท้กุคนไดร้บัทราบกฎหมายท่ีเก่ียวขอ้งอย่าง
ทั่วถึง 

แนวทางปฏบิัติ 

1. ผูด้แูลระบบตอ้งก าหนดใหเ้ฉพาะผูท่ี้มีสิทธ์ิเท่านัน้ท่ีจะสามารถเช่ือมตอ่ระบบเพ่ือใชง้านอินเทอรเ์น็ตได ้โดย
สิทธิดงักลา่วตอ้งไดร้บัการอนมุตัจิากระดบัผูจ้ดัการฝ่ายหรือผูบ้รหิารระดบัสงู 

2. ผูดู้แลระบบตอ้งก าหนดเส้นทางการเช่ือมต่อเพ่ือการใชง้านอินเทอรเ์น็ต ผ่านระบบรกัษาความปลอดภัย
(Firewall) และใหมี้การเก็บขอ้มลูการใชง้าน  

3. ผูด้แูลระบบตอ้งก าหนดสิทธิในการเขา้ถึงแหล่งขอ้มลูท่ีเหมาะสม เพ่ือประสิทธิภาพของเครือข่าย ไดแ้ก่ การ
ก าหนดกลุ่มเว็บไซตท่ี์สามารถใชง้านไดใ้นงานเท่านัน้ หรือการก าหนด Application ท่ีจ  าเป็นตอ้งใชใ้นการ
ปฏิบตังิาน โดยสิทธิดงักลา่วจะก าหนดเป็นกลุม่และก าหนดเป็นรายบคุคลตามความเหมาะสม 

4. ผูด้แูลระบบตอ้งจัดท าบญัชีรายช่ือผูใ้ชง้าน รวมทัง้สิทธิการใชง้าน และปรบัปรุงให้ทันสมัยอย่างสม ่าเสมอ 
หรือทนัทีท่ีไดร้บัแจง้จากฝ่ายทรพัยากรบคุคลกรณีท่ีพนกังานลาออก 

5. ผูใ้ชง้านตอ้งท าการตรวจสอบความถูกตอ้งน่าเช่ือถือของขอ้มูลท่ีน ามาจากเครือข่ายอินเทอรเ์น็ตก่อนไปใช้
งาน 

6. ผูใ้ชง้านตอ้งใชง้านอินเทอรเ์น็ตอยา่งสรา้งสรรค ์ทัง้ในและนอกเวลางาน 
7. ผูใ้ชง้านตอ้งไมใ่ชอิ้นเทอรเ์น็ตเพ่ือวตัถปุระสงคใ์นทางท่ีไมเ่หมาะสม ดงันี ้

a. เปิดเผยขอ้มลูลบัขององคก์ร 
b. หาประโยชนเ์ชิงธุรกิจสว่นตวั 
c. เผยแพรข่อ้มลูท่ีเป็นเท็จ ภาพดดัแปลง ตดัตอ่ขอ้ความ  
d. ยั่วย ุใหร้า้ย ท าลายความสมัพนัธข์องพนกังานในบรษิัท หรือท าใหบ้รษิัทเส่ือมเสียภาพลกัษณ ์
e. ละเมิดทรพัยส์ินทางปัญญา 
f. กระท าผิดกฎหมาย 
g. ก่อความเสียหาย หรือก่อความร าคาญ ใหแ้ก่บคุคลอ่ืน 
h. ขดัตอ่ความสงบเรียบรอ้ยหรือศีลธรรม 
i. เลน่เกมสอ์อนไลน ์หรือเกมสใ์ด ๆ ในระหวา่งการท างาน 
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j. เพ่ือขดัขวางการใชง้านเครือขา่ยคอมพิวเตอรข์ององคก์ร 
8. หา้มผูใ้ชง้านท าการ Download ประเภทส่ือลามก อนาจาร มาเก็บไวภ้ายในเครื่องหรือระบบคอมพิวเตอร ์

รวมทัง้หา้มสง่ไฟลด์งักลา่ว ภายในหรือภายนอกบรษิัท 
9. หา้มใชอิ้นเทอรเ์น็ตเพ่ือดวูิดีโอ ภาพยนต ์หรือฟังเพลง ผา่นทางอินเทอรเ์น็ตในเวลาท างาน 
10. หา้มเขา้เวบ็ไซตอ์ยูใ่นประเภทตอ่ไปนี ้ 

 การพนนั 

 การวิพากษว์ิจารณท่ี์เก่ียวขอ้งกบัชาต ิศาสนา และพระมหากษัตรยิ ์

 ลามก อนาจาร 

 อ่ืน ๆ ท่ีเก่ียวขอ้งกบัสิ่งผิดกฎหมาย และศีลธรรมอนัดี 
11. หา้มใชอิ้นเทอรเ์น็ตเพ่ือสง่ “ส่ือหรือขอ้มลู” ท่ีเป็นการละเมิดลิขสิทธ์ิทางปัญญาหรือขอ้มลูสว่นตวัของผูอ่ื้น 
12. หา้มใชอิ้นเทอรเ์น็ตเพ่ือส่งหรือ Upload ขอ้มูลใด ๆ ท่ีเป็นความลับของบริษัท ไปเก็บท่ีระบบ Cloud ยกเวน้

ไดร้บัการอนมุตัจิากผูบ้รหิารระดบัสงู 
13. หา้มใชอิ้นเทอรเ์น็ตเพ่ือเขา้รว่มกิจกรรมใด ๆ ท่ีอาจก่อใหเ้กิดความเสียหายตอ่ภาพลกัษณข์องบรษิัท 
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10. การใช้งานจดหมายอเิล็กทรอนิกส ์(Email) 

วัตถุประสงค ์

 เพ่ือใหมี้การใชง้านจดหมายอิเล็กทรอนิกส ์ผ่านระบบเครือข่ายท่ีบริษัทจดัไวใ้หอ้ย่างเหมาะสม และไม่ใช้
ในกิจกรรมอ่ืน ๆ ท่ีอาจก่อใหเ้กิดความเสียหายตอ่ตนเอง ผูอ่ื้น หรือตอ่บรษิัท 

แนวทางปฏบิัติ 

1. ผูท่ี้ประสงคจ์ะใชง้านจดหมายอิเล็กทรอนิกส ์ตอ้งกรอกใบค ารอ้งตามท่ีฝ่ายเทคโนโลยีและสารสนเทศก าหนด
ไวใ้นระบบ ISO โดยไดร้บัการอนมุตัจิากผูจ้ดัการฝ่าย 

2. ผูด้แูลระบบตอ้งจดัท าบญัชีรายช่ือผูใ้ชง้านใหท้นัสมยัตลอดเวลา และมีการส่ือสารใหผู้ใ้ชง้านทราบโดยทั่วถึง 
ทกุเดือน 

3. ใหใ้ชท่ี้อยู่ของจดหมายอิเล็กทรอนิกส ์หรือ ท่ีอยูอี่เมล (email address) ของบรษิัท ในการติดตอ่งานทัง้ภายใน
และภายนอกตามหนา้ท่ีความรบัผิดชอบของตนเองเทา่นัน้ 

4. ใหร้ะบช่ืุอผูส้ง่ สงักดั และต าแหนง่หนา้ท่ี ในอีเมล (email) ทกุฉบบั 
5. ควรใชค้  าท่ีสภุาพในการส่ือสาร ทัง้ภายในและภายนอก ไมค่วรใชช่ื้อเลน่ในการระบตุวัตน 
6. ใหใ้ชค้วามระมดัระวงัในการระบุช่ือผูร้บั รวมทัง้ท่ีอยู่ท่ีถกูตอ้ง เพ่ือปอ้งกนัการส่งขอ้มลูท่ีผิดพลาด หากมีการ

สง่ส าเนาควรจ ากดักลุม่ผูร้บัเทา่ท่ีจ  าเป็น 
7. ฝ่ายเทคโนโลยีและสารสนเทศตอ้งมีการตัง้คา่การส ารองขอ้มลูจดหมายอิเล็กทรอนิกสอ์ยา่งสม ่าเสมอ 
8. กรณีท่ีไม่แน่ใจในดา้นความปลอดภัยของขอ้มลูท่ีรบั-ส่ง ผูใ้ชง้านควรแจง้ใหเ้ปล่ียนรหสั โดยใชแ้บบฟอรม์ท่ี

ก าหนด 
9. ผูใ้ชค้วรปิดโปรแกรมรบัสง่จดหมายอิเล็กทรอนิกสท์นัทีท่ีเลิกใชง้าน 
10. ผูใ้ชง้านตอ้งปรบัปรุงรายช่ือผูท่ี้ติดตอ่ในเครื่องของตนเองตามท่ีมีในรายการบญัชีผูใ้ชง้านล่าสดุ เพ่ือปอ้งกัน

ความผิดพลาดในการสง่ 
11. ไมใ่ชจ้ดหมายอิเล็กทรอนิกสใ์นเรื่องสว่นตวั 
12. หา้มเขา้ถึงขอ้มลูอีเมล (email) ของบคุคลอ่ืน โดยไมไ่ดร้บัอนญุาต 
13. หา้มน าท่ีอยูอี่เมล (email address) ไปลงทะเบียนบนเว็บไซตท่ี์ไมเ่ก่ียวขอ้งกบังานของบรษิัท 
14. ตอ้งไมส่ง่จดหมายอิเล็กทรอนิกสท่ี์มีขอ้ความเป็นความเห็นสว่นตวั โดยอา้งวา่เป็นความเห็นของบรษิัท 
15. บริษัทสงวนสิทธ์ิในการป้องกันการส่งอีเมล (email) พรอ้มขอ้มูลท่ีมีขนาดใหญ่เกินกว่า 25 เมกกะไบต์(MB) 

เพ่ือปอ้งกนัการรั่วไหลของขอ้มลู และเพ่ือความเสถียรของระบบ 
16. ขอ้มูลขนาดใหญ่ ควรใชว้ิธีการฝากไฟลไ์วบ้นสถานท่ีเก็บแบบ Cloud และตอ้งใส่รหัสเพ่ือป้องกัน รวมทั้ง

ก าหนดวนัหมดอาย ุโดยสง่ใหผู้ร้บัเป็น Link address ในการเขา้ถึง 
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11. การใชเ้ครือข่ายส่ือสังคมออนไลน ์(Social Media) 

วัตถุประสงค ์

1. เพ่ือก าหนดขอบเขตของการใชเ้ครือขา่ยส่ือสงัคมออนไลนข์องบริษัทฯ  
2. เพ่ือเป็นแนวทางปฏิบตัิใหพ้นักงานของบริษัทไดต้ระหนกัถึงความส าคญัของการรกัษาความปลอดภัยของ

ขอ้มลู ในการใชป้ระโยชนจ์ากเครือขา่ยส่ือสงัคมออนไลน ์ซึ่งเป็นหนา้ท่ีทกุคนท่ีตอ้งปฏิบตัติามอยา่งเครง่ครดั 
3. เพ่ือปอ้งกนัการเปิดเผยขอ้มลูความลบัในทกุระดบัชัน้ 
4. เพ่ือลดความเส่ียงหรือหลีกเล่ียงปัญหาอนัอาจจะเกิดขึน้จากการใชเ้ครือขา่ยส่ือสงัคมออนไลน ์
5. เพ่ือสรา้งและรกัษาภาพลกัษณข์องบคุลากรและการด าเนินงานของบรษิัท 
6. เพ่ือปฏิบัติตามกฎหมาย ระเบียบ ประกาศ นโยบาย ข้อบังคับ ตลอดจนแนวทางปฏิบัติและข้อสั่งการท่ี

เก่ียวขอ้งทัง้หมด 

แนวทางปฏบิัติ 

1. ฝ่ายเทคโนโลยีและสารสนเทศมีหน้าท่ีในการปิดกั้นการใช้เครือข่ายส่ือสังคมออนไลน์ใด ๆ ผ่านระบบ
อินเทอรเ์น็ตของบรษิัท 

2. บริษัทไม่อนญุาตใหบุ้คลากรใชเ้ครือข่ายส่ือสงัคมออนไลนใ์ด ๆ ผ่านระบบอินเทอรเ์น็ตของบริษัท ยกเวน้ผูมี้
หนา้ท่ีเก่ียวขอ้งในการเผยแพร่ขอ้มูลข่าวสารของบริษัท หรือใชเ้พ่ือเป็นส่ือติดต่อเก่ียวกับงานท่ีรบัผิดชอบ
เทา่นัน้ โดยไดร้บัการอนมุตัโิดยตรงจากผูบ้รหิารระดบัสงู 

3. หน่วยงานภายในบริษัท บุคลากร สามารถแสดงช่ือผูใ้ชง้านบนเครือข่ายส่ือสงัคมออนไลน์ เพ่ือประโยชนใ์น
การเผยแพร่ประชาสมัพนัธข์อ้มูลข่าวสารท่ีเก่ียวขอ้งกับบริษัท ติดต่อส่ือสารระหว่างกัน แต่ตอ้งแยกแยะให้
ชดัเจนว่า ขอ้ความใดเป็น “ข่าวประชาสมัพนัธ์” ขอ้ความใดเป็น “ความคิดเห็น”, “ความคิดเห็นส่วนบุคคล”, 
“การแลกเปล่ียนข่าวสารส่วนตัว”, “การเผยแพร่ข่าวสารเรื่องงาน” หรือข้อความอ่ืนใด และความคิดเห็น
ดงักล่าวควรค านึงว่าเป็นขอ้ความท่ีสามารถเขา้ถึงไดโ้ดยสาธารณะ ทัง้นี ้ผูเ้ผยแพรต่อ้งรบัผิดชอบทัง้ทางดา้น
สงัคม และดา้นกฎหมาย นอกจากนี ้ยงัอาจมีผลกระทบต่อช่ือเสียงของบริษัทไดแ้ละควรค านึงถึงประโยชน์
สาธารณะดว้ย 

4. การใชเ้ครือขา่ยส่ือสงัคมออนไลนต์อ้งไมร่บกวนการปฏิบตังิานหรือหนา้ท่ีความรบัผิดชอบท่ีไดร้บัมอบหมาย 
5. พงึระมดัระวงัการใชถ้อ้ยค าและภาษาท่ีอาจเป็นการดหูมิ่นหรือประมาทบคุคลอ่ืน และควรใชภ้าษาใหถ้กูตอ้ง 

สภุาพ สรา้งสรรค ์
6. งดเวน้การใชเ้พ่ือวิพากษว์ิจารณ ์ตลอดจนแสดงความคิดเห็นในเรื่องท่ีเป็นขอ้มลูภายในบริษัท หรืออาจส่งผล

กระทบตอ่บรษิัทได ้
7. ไมน่  าขอ้มลูท่ีเป็นความลบัทกุระดบัชัน้ของบรษิัทมาเผยแพร ่
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8. การพูดคยุแลกเปล่ียนกบัชมุชนออนไลน ์รวมถึงการโพสตข์อ้ความท่ีเก่ียวขอ้งกบังานประจ า เป็นสิ่งท่ีบคุคล
สามารถกระท าได ้ถา้ไม่ขดัต่อหลกัจรรยาบรรณบริษัท เวน้แต่ขอ้มูลนัน้ เป็นขอ้มูลท่ีมีความส าคญัหรือเป็น
ความลบัของบรษิัท 

9. บุคลากรของบริษัทไม่ควรโพสตข์อ้มูลใดท่ีขัดแยง้กับขอ้ก าหนดของบริษัท รวมถึงละเวน้การแสดงออกถึง
ความเห็นท่ีก้าวรา้ว หมิ่นประมาท ดถููกเป็นการส่วนตวั ลามกอนาจาร และอ่ืน  ๆ ท่ีไม่เหมาะสม ตลอดจน
หวัขอ้ท่ีเป็นความคดิเห็นสว่นตวัท่ีอาจเป็นการยั่วยหุรือขดัตอ่จรยิธรรม เชน่ การเมือง ศาสนา ชนชาต ิเป็นตน้ 

10. ค านึงถึงผลกระทบของการโพสตข์้อความในเว็บบล็อกส่วนตัว โดยเฉพาะข้อความท่ีอาจก่อให้เกิดความ
ขดัแยง้กบับรษิัท ดงันัน้ จงึควรระมดัระวงัในการถกูน าขอ้ความในเว็บบล็อกส่วนตวัมาเป็นขอ้มลูอา้งอิง 

11. การเผยแพรข่อ้มลูข่าวสารท่ีประชาสมัพนัธใ์นนามของบริษัท ผูเ้ผยแพรต่อ้งแสดงช่ือ-สกลุ ต าแหนง่ สงักดั เลข
หมายโทรศพัทต์ดิตอ่ใหช้ดัเจน เพ่ือความนา่เช่ือถือของขอ้มลู และเพ่ือใหผู้ท่ี้เขา้มาอา่นขอ้มลูขา่วสารสามารถ
ใชด้ลุพินิจในการตดิตามขอ้มลูท่ีเผยแพรอ่อกไปได ้

12. บรษิทัไมร่บัผิดชอบตอ่ผลของการกระท าท่ีเกิดจากผูใ้ชง้านและ/หรือบญัชีผูใ้ชง้านท่ีฝ่าฝืนตอ่นโยบายนี ้

 

 

.............................................................. 

 

 

 

 

 

 

 

 

 


